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Styrelsen och verkställande direktören för Huddinge Samhällsfastigheter AB avger följande
årsredovisning för räkenskapsåret 2021.
 
 
Årsredovisningen är upprättad i svenska kronor, SEK. Om inte annat särskilt anges, redovisas alla belopp
i tusentals kronor (Tkr). Uppgifter inom parentes avser föregående år.
 
 
Förvaltningsberättelse
 
 
Information om verksamheten
Huddinge Samhällsfastigheter AB, org nr 556536-9666, ska medverka till att Huddinge kommuns
verksamheter  har tillgång till funktionella och kostnadseffektiva lokaler genom att äga, bygga, vårda,
förvärva, avyttra och förvalta fastigheter. 
 
Bolagets verksamhet startade den 1 oktober 2017 genom en fission av Huge Fastigheter AB. I de
fastigheter som Huddinge Samhällsfastigheter AB äger bedrivs främst kommunal verksamhet, till
exempel skolor, förskolor och äldreboenden. Bolaget bedriver även idrotts- och friluftsverksamhet på
idrottsplatser, i ishallar och i friluftsområdet Flottsbro.
 
Huddinge Samhällsfastigheter är moderbolag till EGUH 2 Fastigheter Holdingbolag AB, 559347-5501.
Koncernredovisning upprättas ej.
 
Hållbarhetsrapport
Huddinge Samhällsfastigheter har upprättat en separat hållbarhetsrapport för 2021. Hållbarhetsrapporten
har upprättats för att uppfylla kraven på hållbarhetsrapport enligt årsredovisningslagens sjätte kapitel.
Hållbarhetsrapporten finns att läsa på husf.se.
 
Ägarförhållanden
Bolaget är ett helägt dotterbolag till Huddinge Kommun. Bolaget har sitt säte i Huddinge. 
 
Uthyrning
Totalt har bolaget 439 277 kvm uthyrningsbara ytor. Totalt var 14 894 kvm av bolagets ytor outhyrda per
2021-12-31. De outhyrda lokalytorna består främst av lokaler som ska rivas eller är under ombyggnad
samt förrådslokaler. Huddinge kommun hyr 383 469 kvm av bolagets lokaler.
 
Fastighetsförvaltning
Fastighetsförvaltning och löpande underhåll utförs till största delen av egen personal.
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Väsentliga händelser under räkenskapsåret
 
Resultaträkning
Ökning av hyresintäkter och avskrivningar avser byggnader som färdigställts och uthyrning startat under
året. 
 
I slutet av 2020 fakturerades nedlagda kostnader i projekt vilket gör att beloppet är högt 2020. Under
2021 har inte morsvarande faktuering varit aktuell.
 
Spridningen av coronaviruset har inte påverkat utvecklingen av företagets verksamhet, ställning och
resultat.
 
Finansiell ställning
Likvida medel uppgick till 129 (130) mkr per den 31 december. Eget kapital uppgick till 2 122 
(2 104) mkr och soliditeten den 31 december 2021 uppgick till 31,1 (33,0) procent.
 
Investeringar
Investeringar uppgick till 625 (623) mkr, varav 624 (599) mkr avser pågående arbete, - (-) mkr mark, - (5)
mkr byggnad och förvaltningsfastigheter, - (11) mkr nedlagda utgifter på annans fastighet och 1 (7) mkr
inventarier. 
 
Bland de större projekt som färdigställts under 2021 finns ombyggnad av Tomtbergaskolan,
verksamhetsanpassning på Sjötorpsskolan samt nyproduktion av förskola i Högmora och Bildhuggaren,
ett kombinerat äldreboende och förskola. Nyproduktion av Långsjöskolan, förskola i Balingsnäs,
Utsäljeskolan samt  ombyggnad av Trångsundskolan och Stensängsskolan finns bland de större pågående
projekten.  
 
Under 2021 har avtal om försäljning av Bildhuggaren tecknats. Tillträde beräknas till första kvartalet
2022. 
 
Under hösten 2021 har Huddinge Samhällsfastigheter fått uppdraget att bygga ett nytt kommunhus i
Huddinge. 
 
 
 
Förväntad framtida utveckling samt väsentliga risker och osäkerhetsfaktorer
 
Huddinge Samhällsfastigheter står inför utmaningar. Huddinge Kommun växer och bolaget är en viktig
aktör när kommunen är i behov av att det byggs skolor, förskolor och inom äldreomsorg. 
 
Finansieringsrisk
Bolaget har all sin finansiering via Huddinge Kommuns internbank. Det innebär i praktiken att
kommunens finanspolicy och finansinstruktion är rådande för bolagets finansiering. Låneportföljen
uppgick till 4 330 (3 900) mkr på bokslutsdagen. Lånen löper utan valutarisk. 
 
Huddinge Samhällsfastigheter påverkas i hög grad av ränteutvecklingen. Räntenivån är för närvarande
låg och prognostiseras till fortsatt låga nivåer under 2022. Risken för stigande räntenivåer bedöms låg på
kort sikt. 
 
Huddinge Samhällsfastigheter bedömer att det framtida finansieringsbehovet kommer att öka bland annat
på grund av ökad efterfrågan av Huddinge Kommun att bygga samhällsfastigheter som skolor och

ID
:f

d3
03

1f
0-

96
35

-1
1e

c-
b9

72
-d

30
60

72
26

ae
3

St
at

us
: S

ig
ne

ra
t a

v 
al

la



Huddinge Samhällsfastigheter AB
Org.nr 556536-9666

3 (20)
 

   
 

på grund av ökad efterfrågan av Huddinge Kommun att bygga samhällsfastigheter som skolor och

förskolor men också för ett nytt kommunhus. Till investeringar ska även kommande underhållsbehov i
befintliga fastigheter läggas. Finansieringen för dessa investeringar kommer till stora delar att ske via lån.

Mål och tillämpade principer för finansiell riskstyrning tas fram tillsammans med kommunens
internbank. Här bör såväl finansiell risk som verksamhetsrisk vägas ihop för att uppnå den bästa
avvägningen i risk. 
 
Bolagets lånestruktur framgår i not 23.
 
 
Flerårsöversikt (Tkr) 2021 2020 2019 2018 2017
Hyresintäkter 608 927 573 996 630 133 627 047 633 798
Övriga intäkter 63 911 107 403 70 350 66 463 41 508
Resultat efter finansiella poster 17 410 20 455 -982 28 986 472 121
Direktavkastning fastigheter (%) 4,7 4,9 5,0 5,0 5,6
Balansomslutning 7 183 948 6 737 145 6 286 685 6 032 807 6 188 707
Fastighetslån 4 330 000 3 900 000 3 480 000 3 200 000 3 333 733
Soliditet (%) 31,1 33,0 35,2 36,5 35,5
Avkastning på eget kap. (%) 0,8 0,9 0,0 1,3 21,5
Avkastning på totalt kap. (%) 0,9 1,1 0,8 1,2 8,5
Medelantalet anställda 133 129 136 131 108
      

För definitioner av nyckeltal, se Redovisnings- och värderingsprinciper.
 
 
Förändring av eget kapital
 Aktie- Uppskriv- Balanserat Årets Totalt
 kapital ningsfond resultat resultat  
Belopp vid årets ingång 20 000 10 787 2 073 068 287 2 104 142
Disposition enligt beslut
av årets årsstämma:   287 -287 0
Årets resultat    18 080 18 080
Belopp vid årets utgång 20 000 10 787 2 073 355 18 080 2 122 222
      

Förslag till vinstdisposition
Styrelsen föreslår att till förfogande stående vinstmedel (kronor):
 
balanserad vinst 2 073 355 187
årets vinst 18 080 135
 2 091 435 322
 
disponeras så att
i ny räkning överföres 2 091 435 322
 
Företagets resultat och ställning i övrigt framgår av efterföljande resultat- och balansräkning samt
kassaflödesanalys med noter.

ID
:f

d3
03

1f
0-

96
35

-1
1e

c-
b9

72
-d

30
60

72
26

ae
3

St
at

us
: S

ig
ne

ra
t a

v 
al

la



Huddinge Samhällsfastigheter AB
Org.nr 556536-9666   

4 (20)
 

     
Resultaträkning
Tkr

Not 2021-01-01
-2021-12-31

2020-01-01
-2020-12-31  

 

kassaflödesanalys med noter.

Rörelsens intäkter      
Hyresintäkter 2 608 927  573 996  
Övriga intäkter  63 911  107 403  
  672 837  681 399  
      
Rörelsens kostnader      
Underhålls- och reparationskostnader  -90 315  -143 674  
Driftskostnader 3, 4 -157 581  -131 749  
Fastighetsskatt  -1 310  -1 458  
Personalkostnader 5 -100 730  -95 063  
Av- och nedskrivningar på materiella
anläggningstillgångar  -220 094  -201 284  
Övriga rörelsekostnader 4, 6 -39 084  -42 782  
  -609 113  -616 010  
Rörelseresultat  63 725  65 389  
      
Resultat från finansiella poster      
Resultat från andelar i koncernföretag  18  0  
Övriga ränteintäkter och liknande resultatposter  0  5 600  
Räntekostnader och liknande resultatposter 7 -46 332  -50 534  
  -46 314  -44 934  
Resultat efter finansiella poster  17 410  20 455  
      
Bokslutsdispositioner 8 13 316  -17 280  
Resultat före skatt  30 727  3 174  
      
Skatt på årets resultat 9 -12 647  -2 888  
Årets resultat  18 080  287  
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Balansräkning
Tkr

Not 2021-12-31 2020-12-31

 
 

TILLGÅNGAR      
      
Anläggningstillgångar      
      
Materiella anläggningstillgångar      
Byggnader och mark 10 38 202  39 097  
Förvaltningsfastigheter 11 5 947 929  5 360 401  
Nedlagda utgifter på annans fastighet 12 8 688  11 306  
Inventarier, verktyg och installationer 13 372 376  137 091  
Pågående nybyggnation 14 488 444  846 977  
  6 855 639  6 394 872  
      
Finansiella anläggningstillgångar      
Andelar i koncernföretag 15, 16 25  50  
Uppskjuten skattefordran 17 3 200  0  
  3 225  50  
Summa anläggningstillgångar  6 858 864  6 394 922  
      
Omsättningstillgångar      
      
Kortfristiga fordringar      
Kundfordringar  8 908  53 987  
Aktuella skattefordringar  6 899  6 386  
Övriga fordringar 18 285 301  271 851  
Förutbetalda kostnader och upplupna intäkter 19 23 848  9 869  
  324 956  342 093  
      
Kassa och bank  129  130  
Summa omsättningstillgångar  325 085  342 223  
      
SUMMA TILLGÅNGAR  7 183 948  6 737 145  
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Balansräkning
Tkr

Not 2021-12-31 2020-12-31

 
 

EGET KAPITAL OCH SKULDER      
      
Eget kapital 20, 21     
Bundet eget kapital      
Aktiekapital  20 000  20 000  
Uppskrivningsfond  10 787  10 787  
  30 787  30 787  
      
Fritt eget kapital      
Balanserad vinst eller förlust  2 073 355  2 073 068  
Årets resultat  18 080  287  
  2 091 435  2 073 355  
Summa eget kapital  2 122 222  2 104 142  
      
Obeskattade reserver 22 139 361  152 677  
      
Uppskjuten skatteskuld      
Uppskjutna skatter 17 274 275  258 422  
Summa avsättningar  274 275  258 422  
      
Långfristiga skulder      
Skulder till Huddinge kommun 23 4 330 000  3 900 000  
Depositioner  554  554  
Summa långfristiga skulder  4 330 554  3 900 554  
      
Kortfristiga skulder      
Leverantörsskulder  106 985  105 267  
Skulder till koncernföretag  0  56  
Övriga skulder  11 383  25 611  
Upplupna kostnader och förutbetalda intäkter 24 199 168  190 416  
Summa kortfristiga skulder  317 536  321 350  
      
SUMMA EGET KAPITAL OCH SKULDER  7 183 948  6 737 145  
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Kassaflödesanalys
Tkr

Not 2021-01-01
-2021-12-31

2020-01-01
-2020-12-31  

 

Den löpande verksamheten      
Resultat efter finansiella poster 25 17 410  20 455  
Justeringar för poster som inte ingår i kassaflödet 26 228 731  252 875  
Betald skatt  -507  -2 915  
Kassaflöde från den löpande verksamheten före
förändring av rörelsekapital  245 634  270 415  
      
Kassaflöde från förändring av rörelsekapitalet      
Förändring av kundfordringar  45 079  -39 150  
Förändring av kortfristiga fordringar  -91 496  -38 690  
Förändring av leverantörsskulder  1 718  3 648  
Förändring av kortfristiga skulder  -5 532  6 858  
Kassaflöde från den löpande verksamheten  195 403  203 081  
      
Investeringsverksamheten      
Investeringar i materiella anläggningstillgångar  -625 429  -623 142  
Investeringar i finansiella anläggningstillgångar  25  0  
Kassaflöde från investeringsverksamheten  -625 404  -623 142  
      
Finansieringsverksamheten      
Upptagna lån  430 000  420 000  
Kassaflöde från finansieringsverksamheten  430 000  420 000  
      
Årets kassaflöde  -1  -61  
      
Likvida medel vid årets början      
Likvida medel vid årets början  130  191  
Likvida medel vid årets slut  129  130  
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Noter
Tkr
 
Not 1 Redovisnings- och värderingsprinciper
 
Allmänna upplysningar
Årsredovisningen är upprättad i enlighet med årsredovisningslagen och BFNAR 2012:1 Årsredovisning
och koncernredovisning (K3). 
 
Redovisningsprinciperna är oförändrade jämfört med föregående år.
 
Intäktsredovisning
Hyresintäkter periodiseras i enlighet med hyreskontrakt. Förskottsbetalda hyror redovisas som
förutbetalda intäkter. Övriga intäkter avser främst utförda arbeten samt verksamheten på Flottsbro och
redovisas i perioden intäkten inflyter.
 
Anläggningstillgångar
Materiella anläggningstillgångar redovisas till anskaffningsvärde minskat med avskrivningar. Från och
med 2019 aktiveras ränta kopplat till uppförande av anläggningstillgångar. I bolaget klassificeras
fastigheter som inte används i bolagets rörelse som rörelsefastigheter och fastigheter som innehas för
långsiktig uthyrning, som förvaltningsfastigheter. 
 
Materiella anläggningstillgångar skrivs av systematiskt över tillgångens bedömda nyttjandeperiod. Linjär
avskrivningsmetod används för samtliga typer av materiella tillgångar. Följande avskrivningstider
tillämpas:
 
Maskiner och inventarier   5 år
Byggnadsinventarier   20 år
Markanläggningar   20 år
Övernattningsstugor   50 år
Stomme    100 år
Fönster    50 år
Fasad    50 år
Tak    25-50 år
Kök    25-50 år
Våt/hygienrum   30 år
Hyresgästanpassning   10 år
VS Stammar    40 år
Ventilation    40 år
El    40 år
Hiss/transport   40 år
 
Nedlagda utgifter på annans fastighet skrivs av på kontraktstiden.
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Finansiella instrument
Finansiella instrument redovisas i balansräkningen inkl kundfordringar, leverantörsskulder,
leasingskulder och låneskulder. Instrumenten redovisas i balansräkningen när bolaget blir part i
instrumentets avtalsmässiga villkor. Finansiella tillgångar tas bort från balansräkningen när rätten att
erhålla kassaflöden från instrumentet har löpt ut eller överförts och bolaget har överfört i stort sett alla
risker och förmåner som är förknippade med äganderätten. Finansiella skulder tas bort från
balansräkningen när förpliktelserna har reglerats eller på annat sätt upphört.
 
Andelar i dotterföretag, intresseföretag, gemensamt styrda företag och företag med
ägarintresse i
Andelar i dotterföretag, intresseföretag, gemensamt styrda företag och företag med ägarintresse i
redovisas till anskaffningsvärde minskat med ackumulerade nedskrivningar med tillägg för
uppskrivningar. I anskaffningsvärdet ingår förutom inköpspriset även utgifter som är direkt hänförliga till
förvärvet.
 
Kundfordringar och övriga fordringar
Fordringar med förfallodag mer än 12 månader efter balansdagen redovisas som anläggningstillgångar,
övriga som omsättningstillgångar. Fordringar upptas till det belopp som efter individuell prövning
beräknas bli betalt.
 
Låneskulder och leverantörsskulder
Låneskulder och leverantörsskulder redovisas  till anskaffningsvärde efter avdrag för
transaktionskostnader. 
 
Kvittning av finansiell fordran och finansiell skuld
En finansiell tillgång och en finansiell skuld kvittas och redovisas med ett nettobelopp i balansräkningen
endast då legal kvittningsrätt föreligger samt då en reglering med ett nettobelopp avses ske eller då en
samtida avyttring av tillgången och reglering av skulden avses ske.
 
Nedskrivningsprövning av finansiella anläggningstillgångar
Vid varje balansdag bedömer bolaget om det finns någon indikation på nedskrivningsbehov i någon utav
de finansiella anläggningstillgångarna. Nedskrivning sker om värdenedgången bedöms vara bestående.
Nedskrivning redovisas i resultaträkningsposten Resultat från fordringar som är anläggningstillgångar.
Nedskrivningsbehovet prövas individuellt av enskilda finansiella anläggningstillgångar som är
väsentliga. 
 
Leasingavtal
Samtliga leasingavtal, oavsett om de är finansiella eller operationella, redovisas som hyresavtal
(operationella leasingavtal). Leasingavgiften kostnadsförs linjärt över leasingperioden.

 
Inkomstskatter
Aktuella skatter värderas utifrån de skattesatser och skatteregler som gäller på balansdagen. Uppskjutna
skatter värderas utifrån de skattesatser och skatteregler som är beslutade före balansdagen. 
 
Fordringar och skulder nettoredovisas endast när det finns en legal rätt till kvittning. 
 
Aktuell skatt, liksom förändring i uppskjuten skatt, redovisas i resultaträkningen om inte skatten är
hänförlig till en händelse eller transaktion som redovisas direkt i eget kapital. I sådana fall redovisas även
skatteeffekten i eget kapital. 
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Uppskjuten skatt beräknas enligt balansräkningsmetoden med utgångspunkt i temporära skillnader mellan
redovisade och skattemässiga värden på tillgångar och skulder. Beloppen beräknas baserade på hur de
temporära skillnaderna förväntas bli utjämnade och med tillämpning av de skattesatser och skatteregler
som är beslutade eller aviserade per balansdagen.
 
 
Pensioner
Bolaget redovisar endast avgiftsbestämda pensionsplaner. Pensionsåtaganden för tjänstemän är tryggade
genom försäkring i Alecta medan pensionsåtaganden för kollektivanställda är tryggade genom försäkring
hos FORA.

 
 
Kassaflödesanalys
Kassaflödesanalysen upprättas enligt indirekt metod. Det redovisade kassaflödet omfattar endast
transaktioner som medfört in- eller utbetalningar.
 
Som likvida medel klassificerar företaget, förutom kassamedel, disponibla tillgodohavanden hos banker
och andra kreditinstitut samt kortfristiga likvida placeringar som är noterade på en marknadsplats och har
en kortare löptid än tre månader från anskaffningstidpunkten. Förändringar i spärrade medel redovisas i
investeringsverksamheten. 
 
 
Nyckeltalsdefinitioner
Avkastning på eget kapital
Resultat efter finansnetto dividerat med justerat eget kapital.
 
Avkastning på totalt kapital 
Resultat efter finansnetto plus finansiella kostnader dividerat med balansomslutning.
 
Direktavkastning fastigheter
Resultat före avskrivningar och realisationsvinst/förlust dividerat med planenligt utgående restvärde.
 
Soliditet
Justerat eget kapital dividerat med balansomslutning.
 
Justerat eget kapital
Eget kapital plus 79,4% av obeskattade reserver. För 2020 och 2019 är det 78,6% procent av obeskattade
reserver och för 2018 och 2017 är det 78,0% av obeskattade reserver. 
 
Uppskattningar och bedömningar
 
Våra väsentliga uppskattningar och bedömningar avser värdering av våra förvaltningsfastigheter. Se
vidare not 11.
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vidare not 11.

 
Not 2 Hyresintäkter
 2021 2020  
    
Specifikation av hyresintäkter    
Bostäder 302 335  
Ej uthyrt bostäder -21 -23  
Lokaler 623 024 587 348  
Hyresrabatterade lokaler -18 -18  
Garage och parkeringsplatser lokaler 18 19  
Ej uthyrt lokaler -14 378 -13 666  
 608 927 573 996  
    

 
Not 3 Driftskostnader
 2021 2020  
    
Fjärrvärme 33 867 29 893  
El 50 127 42 811  
Renhållning 9 153 8 763  
Snöröjning 8 096 3 803  
Vatten 7 165 6 637  
Bevakning 7 070 7 168  
Inre städning 1 728 1 676  
Marknadsföring 0 0  
Fastighetsförsäkring 3 686 3 658  
Hyra paviljonger 24 683 15 340  
Övrigt 12 004 12 000  
 157 581 131 749  
    

 
Not 4 Operationella leasingavtal
Nominella värdet av framtida minimileaseavgifter, avseende icke uppsägningsbara leasingavtal fördelar
sig enligt följande;
 
 2021 2020  
    
Inom ett år 33 072 15 127  
Senare än ett år men inom fem år 35 457 4 604  
Senare än fem år 0 0  
 68 529 19 731  
    
    
Årets leasingkostnader avseende leasingavtal, uppgår till;    
    
Maskiner och inventarier 2 285 3 202  
Byggnader/lokaler 24 473 15 340  
Leasingkostnader 26 758 18 542  
    

Ökningen av leasingkostnader avser inhyrda paviljonger.
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Not 5 Anställda och personalkostnader
 2021 2020  
    
Medelantalet anställda    
Kvinnor 40 36  
Män 93 93  
 133 129  
    
Löner och andra ersättningar    
Styrelse och verkställande direktör 1 743 1 732  
Övriga anställda 65 416 62 279  
 67 159 64 011  
    
Sociala kostnader    
Pensionskostnader för styrelse och verkställande direktör 458 411  
Pensionskostnader för övriga anställda 6 567 5 672  
Övriga sociala avgifter enligt lag och avtal 22 338 20 928  
 29 363 27 011  
    
Totala löner, ersättningar, sociala kostnader och
pensionskostnader 96 522 91 022  
    
Könsfördelning bland ledande befattningshavare    
Andel kvinnor i styrelsen 20 % 20 %  
Andel män i styrelsen 80 % 80 %  
Andel kvinnor bland övriga ledande befattningshavare 43 % 43 %  
Andel män bland övriga ledande befattningshavare 57 % 57 %  
    

Avtal om avgångsvederlag
Verkställande direktör
Om företaget säger upp verkställande direktören från anställningen är denne berättigad till 12 månaders
lön. Om beslutet om uppsägningen beror på att verkställande direktör gjort sig skyldig till ekonomiska
oegentligheter där domstol funnit verkställande direktör skyldig till olagligheter som rör Huddinge
Samhällsfastigheter AB, äger VD inte rätt rätt till uppsägningslön eller övriga förmåner.

Vid uppsägning från endera partens sida har företaget rätt att skilja verkställande direktören från sin
befattning med omedelbar verkan.
 

ID
:f

d3
03

1f
0-

96
35

-1
1e

c-
b9

72
-d

30
60

72
26

ae
3

St
at

us
: S

ig
ne

ra
t a

v 
al

la



Huddinge Samhällsfastigheter AB
Org.nr 556536-9666

13 (20)
 

   
 

 

 
Not 6 Arvode till revisorer
Med revisionsuppdrag avses granskning av årsredovisningen och bokföringen samt styrelsens och
verkställande direktörens förvaltning, övriga arbetsuppgifter som det ankommer på bolagets revisor att
utföra samt rådgivning eller annat biträde som föranleds av iakttagelser vid sådan granskning eller
genomförandet av sådana övriga arbetsuppgifter.
 
 2021 2020  
    
KPMG    
Revisionsuppdrag 265 256  
Revisionsverksamhet utöver revisionsuppdraget 144 105  
 409 361  
    
Lekmannarevision    
Revisionsuppdrag 18 27  
Lekmannarevision KPMG 131 132  
 149 159  
    

 
Not 7 Räntekostnader och liknande resultatposter
 2021 2020  
    
Ränta fastighetslån -58 810 -54 509  
Aktiverad ränta 12 541 4 057  
Övriga räntekostnader -62 -82  
 -46 332 -50 534  
    

 
Not 8 Bokslutsdispositioner
 2021 2020  
    
Förändring av periodiseringsfond 13 316 3 488  
Förändring av överavskrivningar 0 -20 769  
 13 316 -17 280  
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Not 9 Skatt på årets resultat
 2021 2020  
    
Skatt på årets resultat   
Aktuell skatt 6 -500
Uppskjuten skattekostnad -12 652 -2 387
Totalt redovisad skatt -12 647 -2 888
   

Avstämning av effektiv skatt
  2021  2020
     
 Procent Belopp Procent Belopp
     
Redovisat resultat före skatt  30 727  3 175
     
Skatt enligt gällande skattesats 20,6 -6 330 21,4 -679
Skatteeffekt av ej avdragsgilla kostnader 5,6 -1 729 102,3 -3 248
Skatteeffekt ej bokförda kostnader  12   
Skattereduktion inventarier 3,9% -10,4 3 200   
Temporära skillnader från fastigheter 4,2 -1 277   
Skatteeffekt av schablonintäkt/schablonränta
periodiseringsfond 0,8 -245 3,5 -110
Skatteeffekt av ej skattepliktiga intäkter   -37,8 1 198
Ökning av underskottsavdrag utan motsvarande
aktivering av uppskjuten skatt 20,6 -6 322   
Justering skatt tidigare år 0,0 6   
Övrigt -0,1 38 1,5 -48
Redovisad effektiv skatt 41,2 -12 647 90,9 -2 887
     

 
Not 10 Byggnader och mark
 2021-12-31 2020-12-31  
    
Ingående anskaffningsvärden 59 787 59 648  
Inköp 485   
Försäljningar/utrangeringar -35   
Omklassificeringar 763 139  
Utgående ackumulerade anskaffningsvärden 61 000 59 787  
    
Ingående avskrivningar -20 690 -18 620  
Försäljningar/utrangeringar 17   
Årets avskrivningar -2 125 -2 070  
Utgående ackumulerade avskrivningar -22 798 -20 690  
    
Utgående redovisat värde 38 202 39 097  
    

Bolaget skiljer på rörelsefastigheter och förvaltningsfastigheter. Rörelsefastigheter, fastigheter som
används i rörelse, klassificeras som Byggnader och mark i balansräkningen. Fastigheter som bolaget äger
i syfte att generera hyresinkomster och värdeökning klassificeras som Förvaltningsfastigheter i
balansräkningen.
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balansräkningen.

 
 
Not 11 Förvaltningsfastigheter
 2021-12-31 2020-12-31  
    
Ingående anskaffningsvärden 7 103 788 6 874 244  
Inköp 58 5 391  
Försäljningar/utrangeringar -66 152 -18 297  
Omklassificeringar 791 142 242 450  
Utgående ackumulerade anskaffningsvärden 7 828 836 7 103 788  
    
Ingående avskrivningar -1 730 592 -1 552 311  
Försäljningar/utrangeringar 63 610 9 657  
Årets avskrivningar -201 130 -187 938  
Utgående ackumulerade avskrivningar -1 868 112 -1 730 592  
    
Ingående uppskrivningar 10 787 10 787  
Utgående ackumulerade uppskrivningar 10 787 10 787  
    
Ingående nedskrivningar -23 582 -23 582  
Utgående ackumulerade nedskrivningar -23 582 -23 582  
    
Utgående redovisat värde 5 947 929 5 360 401  
    
Bokfört värde byggnader 5 689 628 5 102 100  
Bokfört värde mark 258 301 258 301  
 5 947 929 5 360 401  
    

Upplysningar om verkligt värde på förvaltningsfastigheter
Huddinge Samhällsfastigheter är Huddinge Kommuns fastighetsbolag som tillhandahåller kommunala
verksamhetslokaler. För de kommunala verksamhetslokalerna gäller principen självkostnadsprissättning
vilket innebär att hyresberäkningen revideras vart tredje år. Principen innebär att hyresgästen står för alla
kostnader som uppstår i verksamheten varför ingen marknadsvärdering av bolagets fastigheter gjorts
2021.
 
 
Not 12 Nedlagda utgifter på annans fastighet
 2021-12-31 2020-12-31  
    
Ingående anskaffningsvärden 17 857 6 663  
Årets aktiverade utgifter, inköp 0 11 194  
Utgående ackumulerade anskaffningsvärden 17 857 17 857  
    
Ingående avskrivningar -6 551 -3 655  
Årets avskrivningar -2 618 -2 896  
Utgående ackumulerade avskrivningar -9 169 -6 551  
    
Utgående redovisat värde 8 688 11 306  
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Not 13 Inventarier, verktyg och installationer
 2021-12-31 2020-12-31  
    
Ingående anskaffningsvärden 196 268 149 649  
Inköp 1 429 7 140  
Försäljningar/utrangeringar -502 -5 057  
Omklassificeringar 248 154 44 535  
Utgående ackumulerade anskaffningsvärden 445 349 196 268  
    
Ingående avskrivningar -59 177 -55 834  
Försäljningar/utrangeringar 423 5 037  
Årets avskrivningar -14 220 -8 380  
Utgående ackumulerade avskrivningar -72 973 -59 177  
    
Utgående redovisat värde 372 376 137 091  
    

 
Not 14 Pågående nybyggnation
 2021-12-31 2020-12-31  
    
Ingående nedlagda utgifter 846 977 577 617  
Under året nedlagda utgifter 623 942 599 417  
Under året kostnadsförda projekt -5 999 -42 933  
Under året genomförd omklassificering -976 476 -287 125  
Utgående nedlagda kostnader 488 444 846 977  
    
Utgående redovisat värde 488 444 846 977  
    

 
Not 15 Andelar i koncernföretag
 2021-12-31 2020-12-31  
    
Ingående anskaffningsvärden 50 50  
Inköp 25 0  
Försäljningar -50 0  
Utgående ackumulerade anskaffningsvärden 25 50  
    
Utgående redovisat värde 25 50  
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Not 16 Andelar i koncernföretag
     
 
Namn

Kapital-
andel

Rösträtts-
andel

Bokfört
värde  

EGUH 2 Fastigheter
Holdingbolag AB 100 100 25  
   25  
     
 Org.nr Säte  
EGUH 2 Fastigheter
Holdingbolag AB 559347-5501 Huddinge  
    

 
Not 17 Uppskjuten skatt
 2021-12-31 2020-12-31  
    
Skattereduktion inventarier 3,9% 3 200 0  
Hänförlig till återlagda underhållskostnader samt skillnader i
avskrivningstakt -274 275 -258 422  
 -271 075 -258 422  
    

Avser skillnaden mellan skattemässigt värde och redovisat värde på byggnader och mark. Fastigheternas
skattemässiga restvärde understiger planenliga restvärden med 1 331 430 tkr. Uppskjuten skatt beräknas
med 20,6%.
 
 
Not 18 Övriga fordringar
Bolaget ingår i Huddinge Kommuns koncernkontostruktur. Övriga fordringar inkluderar saldot på
koncernkontot om 180 580 (145 233) tkr.
 
 
Not 19 Förutbetalda kostnader och upplupna intäkter
 2021-12-31 2020-12-31  
    
Förutbetalda hyror 10 075 5 078  
Upplupna intäkter 8 663 1 012  
Förutbetalda driftskostnader 324 371  
Förutbetalda kostnader relaterade till försäljning av fastighet 3 979 0  
Övriga poster 807 3 408  
 23 848 9 869  
    

 
Not 20 Antal aktier och kvotvärde
Aktiekapitalet består av 20 000 aktier med kvotvärde 100 kr.
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Not 21 Disposition av vinst eller förlust
 2021-12-31   
    
Förslag till vinstdisposition    
Styrelsen föreslår att till förfogande stående vinstmedel:    
    
balanserad vinst 2 073 355   
årets vinst 18 080   
 2 091 435   
    
disponeras så att    
i ny räkning överföres 2 091 435   

 
 
Not 22 Obeskattade reserver
 2021-12-31 2020-12-31  
    
Ackumulerade överavskrivningar 74 409 74 409  
Periodiseringsfond, beskattning 2019 5 000 5 000  
Periodiseringsfond, beskattning 2018 3 500 3 500  
Periodiseringsfond, beskattning 2017 23 030 23 030  
Periodiseringsfond, beskattning 2016 33 422 33 422  
Periodiseringsfond, beskattning 2015 0 13 316  
    
 139 361 152 677  
    

 
 
Not 23 Skulder till Huddinge kommun
 
Räntebärande skulder
 2021-12-31 2020-12-31  
    
Förfaller 1-5 år efter balansdagen    
Skulder till Huddinge kommun 4 330 000 3 900 000  
 4 330 000 3 900 000  
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Not 24 Upplupna kostnader och förutbetalda intäkter
 2021-12-31 2020-12-31  
    
Upplupna semesterlöner 4 888 4 550  
Upplupna sociala avgifter 1 250 1 202  
Beräknad löneskatt pensioner 1 998 1 739  
Förutbetalda hyresintäkter 184 348 174 860  
Upplupna el- och fjärrvärmekostnader 0 1 339  
Övriga poster 6 683 6 726  
    
 199 168 190 416  
    

 
Not 25 Räntor och utdelningar
 2021-12-31 2020-12-31  
    
Erlagd ränta 58 810 54 507  
 58 810 54 507  
    

 
Not 26 Justering för poster som inte ingår i kassaflödet
 2021-12-31 2020-12-31  
    
Avskrivningar 220 094 201 284  
Under året kostnadsförda projekt 5 999 42 933  
Förlust vid försäljning av anläggningstillgångar 2 592 4 312  
Andra ej likviditetspåverkande resultatposter 46 4 346  
 228 731 252 875  
    

 
Not 27 Eventualförpliktelser
 2021-12-31 2020-12-31  
    
Borgensförbindelse, garantibelopp Fastigo 1 295 1 227  
 1 295 1 227  
    

Enligt stadgarna för fastighetsbranschens arbetsgivarorganisation, Fastigo, ska medlemsföretagen uppta
ett garantibelopp motsvarande 2% av årslönesumman i syfte att täcka kostnaden för en eventuell konflikt.
Huddinge Samhällsfastigheter gör bedömningen att risken för att en sådan konflikt skulle uppstå är låg.
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Tomas Hansson Lars-Göran Sander
Ordförande Vice ordförande
  
  
  
Rikard Lingström Cecilia Sundberg
Andre vice ordförande  
  
  
  
Tomas Nordström Henrik Örneblad
 Verkställande direktör
  

 
Vår revisionsberättelse har lämnats 
 
KPMG AB 
 
 
 
Margareta Sandberg  
Auktoriserad revisor 
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Styrelsen och verkställande direktören för Huddinge Samhällsfastigheter AB avger följande
årsredovisning för räkenskapsåret 2021.
 
 
Årsredovisningen är upprättad i svenska kronor, SEK. Om inte annat särskilt anges, redovisas alla belopp
i tusentals kronor (Tkr). Uppgifter inom parentes avser föregående år.
 
 
Förvaltningsberättelse
 
 
Information om verksamheten
Huddinge Samhällsfastigheter AB, org nr 556536-9666, ska medverka till att Huddinge kommuns
verksamheter  har tillgång till funktionella och kostnadseffektiva lokaler genom att äga, bygga, vårda,
förvärva, avyttra och förvalta fastigheter. 
 
Bolagets verksamhet startade den 1 oktober 2017 genom en fission av Huge Fastigheter AB. I de
fastigheter som Huddinge Samhällsfastigheter AB äger bedrivs främst kommunal verksamhet, till
exempel skolor, förskolor och äldreboenden. Bolaget bedriver även idrotts- och friluftsverksamhet på
idrottsplatser, i ishallar och i friluftsområdet Flottsbro.
 
Huddinge Samhällsfastigheter är moderbolag till EGUH 2 Fastigheter Holdingbolag AB, 559347-5501.
Koncernredovisning upprättas ej.
 
Hållbarhetsrapport
Huddinge Samhällsfastigheter har upprättat en separat hållbarhetsrapport för 2021. Hållbarhetsrapporten
har upprättats för att uppfylla kraven på hållbarhetsrapport enligt årsredovisningslagens sjätte kapitel.
Hållbarhetsrapporten finns att läsa på husf.se.
 
Ägarförhållanden
Bolaget är ett helägt dotterbolag till Huddinge Kommun. Bolaget har sitt säte i Huddinge. 
 
Uthyrning
Totalt har bolaget 439 277 kvm uthyrningsbara ytor. Totalt var 14 894 kvm av bolagets ytor outhyrda per
2021-12-31. De outhyrda lokalytorna består främst av lokaler som ska rivas eller är under ombyggnad
samt förrådslokaler. Huddinge kommun hyr 383 469 kvm av bolagets lokaler.
 
Fastighetsförvaltning
Fastighetsförvaltning och löpande underhåll utförs till största delen av egen personal.
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Väsentliga händelser under räkenskapsåret
 
Resultaträkning
Ökning av hyresintäkter och avskrivningar avser byggnader som färdigställts och uthyrning startat under
året. 
 
I slutet av 2020 fakturerades nedlagda kostnader i projekt vilket gör att beloppet är högt 2020. Under
2021 har inte morsvarande faktuering varit aktuell.
 
Spridningen av coronaviruset har inte påverkat utvecklingen av företagets verksamhet, ställning och
resultat.
 
Finansiell ställning
Likvida medel uppgick till 129 (130) mkr per den 31 december. Eget kapital uppgick till 2 122 
(2 104) mkr och soliditeten den 31 december 2021 uppgick till 31,1 (33,0) procent.
 
Investeringar
Investeringar uppgick till 625 (623) mkr, varav 624 (599) mkr avser pågående arbete, - (-) mkr mark, - (5)
mkr byggnad och förvaltningsfastigheter, - (11) mkr nedlagda utgifter på annans fastighet och 1 (7) mkr
inventarier. 
 
Bland de större projekt som färdigställts under 2021 finns ombyggnad av Tomtbergaskolan,
verksamhetsanpassning på Sjötorpsskolan samt nyproduktion av förskola i Högmora och Bildhuggaren,
ett kombinerat äldreboende och förskola. Nyproduktion av Långsjöskolan, förskola i Balingsnäs,
Utsäljeskolan samt  ombyggnad av Trångsundskolan och Stensängsskolan finns bland de större pågående
projekten.  
 
Under 2021 har avtal om försäljning av Bildhuggaren tecknats. Tillträde beräknas till första kvartalet
2022. 
 
Under hösten 2021 har Huddinge Samhällsfastigheter fått uppdraget att bygga ett nytt kommunhus i
Huddinge. 
 
 
 
Förväntad framtida utveckling samt väsentliga risker och osäkerhetsfaktorer
 
Huddinge Samhällsfastigheter står inför utmaningar. Huddinge Kommun växer och bolaget är en viktig
aktör när kommunen är i behov av att det byggs skolor, förskolor och inom äldreomsorg. 
 
Finansieringsrisk
Bolaget har all sin finansiering via Huddinge Kommuns internbank. Det innebär i praktiken att
kommunens finanspolicy och finansinstruktion är rådande för bolagets finansiering. Låneportföljen
uppgick till 4 330 (3 900) mkr på bokslutsdagen. Lånen löper utan valutarisk. 
 
Huddinge Samhällsfastigheter påverkas i hög grad av ränteutvecklingen. Räntenivån är för närvarande
låg och prognostiseras till fortsatt låga nivåer under 2022. Risken för stigande räntenivåer bedöms låg på
kort sikt. 
 
Huddinge Samhällsfastigheter bedömer att det framtida finansieringsbehovet kommer att öka bland annat
på grund av ökad efterfrågan av Huddinge Kommun att bygga samhällsfastigheter som skolor och
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på grund av ökad efterfrågan av Huddinge Kommun att bygga samhällsfastigheter som skolor och


förskolor men också för ett nytt kommunhus. Till investeringar ska även kommande underhållsbehov i
befintliga fastigheter läggas. Finansieringen för dessa investeringar kommer till stora delar att ske via lån.


Mål och tillämpade principer för finansiell riskstyrning tas fram tillsammans med kommunens
internbank. Här bör såväl finansiell risk som verksamhetsrisk vägas ihop för att uppnå den bästa
avvägningen i risk. 
 
Bolagets lånestruktur framgår i not 23.
 
 
Flerårsöversikt (Tkr) 2021 2020 2019 2018 2017
Hyresintäkter 608 927 573 996 630 133 627 047 633 798
Övriga intäkter 63 911 107 403 70 350 66 463 41 508
Resultat efter finansiella poster 17 410 20 455 -982 28 986 472 121
Direktavkastning fastigheter (%) 4,7 4,9 5,0 5,0 5,6
Balansomslutning 7 183 948 6 737 145 6 286 685 6 032 807 6 188 707
Fastighetslån 4 330 000 3 900 000 3 480 000 3 200 000 3 333 733
Soliditet (%) 31,1 33,0 35,2 36,5 35,5
Avkastning på eget kap. (%) 0,8 0,9 0,0 1,3 21,5
Avkastning på totalt kap. (%) 0,9 1,1 0,8 1,2 8,5
Medelantalet anställda 133 129 136 131 108
      


För definitioner av nyckeltal, se Redovisnings- och värderingsprinciper.
 
 
Förändring av eget kapital
 Aktie- Uppskriv- Balanserat Årets Totalt
 kapital ningsfond resultat resultat  
Belopp vid årets ingång 20 000 10 787 2 073 068 287 2 104 142
Disposition enligt beslut
av årets årsstämma:   287 -287 0
Årets resultat    18 080 18 080
Belopp vid årets utgång 20 000 10 787 2 073 355 18 080 2 122 222
      


Förslag till vinstdisposition
Styrelsen föreslår att till förfogande stående vinstmedel (kronor):
 
balanserad vinst 2 073 355 187
årets vinst 18 080 135
 2 091 435 322
 
disponeras så att
i ny räkning överföres 2 091 435 322
 
Företagets resultat och ställning i övrigt framgår av efterföljande resultat- och balansräkning samt
kassaflödesanalys med noter.
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Resultaträkning
Tkr


Not 2021-01-01
-2021-12-31


2020-01-01
-2020-12-31  


 


kassaflödesanalys med noter.


Rörelsens intäkter      
Hyresintäkter 2 608 927  573 996  
Övriga intäkter  63 911  107 403  
  672 837  681 399  
      
Rörelsens kostnader      
Underhålls- och reparationskostnader  -90 315  -143 674  
Driftskostnader 3, 4 -157 581  -131 749  
Fastighetsskatt  -1 310  -1 458  
Personalkostnader 5 -100 730  -95 063  
Av- och nedskrivningar på materiella
anläggningstillgångar  -220 094  -201 284  
Övriga rörelsekostnader 4, 6 -39 084  -42 782  
  -609 113  -616 010  
Rörelseresultat  63 725  65 389  
      
Resultat från finansiella poster      
Resultat från andelar i koncernföretag  18  0  
Övriga ränteintäkter och liknande resultatposter  0  5 600  
Räntekostnader och liknande resultatposter 7 -46 332  -50 534  
  -46 314  -44 934  
Resultat efter finansiella poster  17 410  20 455  
      
Bokslutsdispositioner 8 13 316  -17 280  
Resultat före skatt  30 727  3 174  
      
Skatt på årets resultat 9 -12 647  -2 888  
Årets resultat  18 080  287  
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Balansräkning
Tkr


Not 2021-12-31 2020-12-31


 
 


TILLGÅNGAR      
      
Anläggningstillgångar      
      
Materiella anläggningstillgångar      
Byggnader och mark 10 38 202  39 097  
Förvaltningsfastigheter 11 5 947 929  5 360 401  
Nedlagda utgifter på annans fastighet 12 8 688  11 306  
Inventarier, verktyg och installationer 13 372 376  137 091  
Pågående nybyggnation 14 488 444  846 977  
  6 855 639  6 394 872  
      
Finansiella anläggningstillgångar      
Andelar i koncernföretag 15, 16 25  50  
Uppskjuten skattefordran 17 3 200  0  
  3 225  50  
Summa anläggningstillgångar  6 858 864  6 394 922  
      
Omsättningstillgångar      
      
Kortfristiga fordringar      
Kundfordringar  8 908  53 987  
Aktuella skattefordringar  6 899  6 386  
Övriga fordringar 18 285 301  271 851  
Förutbetalda kostnader och upplupna intäkter 19 23 848  9 869  
  324 956  342 093  
      
Kassa och bank  129  130  
Summa omsättningstillgångar  325 085  342 223  
      
SUMMA TILLGÅNGAR  7 183 948  6 737 145  
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Balansräkning
Tkr


Not 2021-12-31 2020-12-31


 
 


EGET KAPITAL OCH SKULDER      
      
Eget kapital 20, 21     
Bundet eget kapital      
Aktiekapital  20 000  20 000  
Uppskrivningsfond  10 787  10 787  
  30 787  30 787  
      
Fritt eget kapital      
Balanserad vinst eller förlust  2 073 355  2 073 068  
Årets resultat  18 080  287  
  2 091 435  2 073 355  
Summa eget kapital  2 122 222  2 104 142  
      
Obeskattade reserver 22 139 361  152 677  
      
Uppskjuten skatteskuld      
Uppskjutna skatter 17 274 275  258 422  
Summa avsättningar  274 275  258 422  
      
Långfristiga skulder      
Skulder till Huddinge kommun 23 4 330 000  3 900 000  
Depositioner  554  554  
Summa långfristiga skulder  4 330 554  3 900 554  
      
Kortfristiga skulder      
Leverantörsskulder  106 985  105 267  
Skulder till koncernföretag  0  56  
Övriga skulder  11 383  25 611  
Upplupna kostnader och förutbetalda intäkter 24 199 168  190 416  
Summa kortfristiga skulder  317 536  321 350  
      
SUMMA EGET KAPITAL OCH SKULDER  7 183 948  6 737 145  
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Kassaflödesanalys
Tkr


Not 2021-01-01
-2021-12-31


2020-01-01
-2020-12-31  


 


Den löpande verksamheten      
Resultat efter finansiella poster 25 17 410  20 455  
Justeringar för poster som inte ingår i kassaflödet 26 228 731  252 875  
Betald skatt  -507  -2 915  
Kassaflöde från den löpande verksamheten före
förändring av rörelsekapital  245 634  270 415  
      
Kassaflöde från förändring av rörelsekapitalet      
Förändring av kundfordringar  45 079  -39 150  
Förändring av kortfristiga fordringar  -91 496  -38 690  
Förändring av leverantörsskulder  1 718  3 648  
Förändring av kortfristiga skulder  -5 532  6 858  
Kassaflöde från den löpande verksamheten  195 403  203 081  
      
Investeringsverksamheten      
Investeringar i materiella anläggningstillgångar  -625 429  -623 142  
Investeringar i finansiella anläggningstillgångar  25  0  
Kassaflöde från investeringsverksamheten  -625 404  -623 142  
      
Finansieringsverksamheten      
Upptagna lån  430 000  420 000  
Kassaflöde från finansieringsverksamheten  430 000  420 000  
      
Årets kassaflöde  -1  -61  
      
Likvida medel vid årets början      
Likvida medel vid årets början  130  191  
Likvida medel vid årets slut  129  130  
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Noter
Tkr
 
Not 1 Redovisnings- och värderingsprinciper
 
Allmänna upplysningar
Årsredovisningen är upprättad i enlighet med årsredovisningslagen och BFNAR 2012:1 Årsredovisning
och koncernredovisning (K3). 
 
Redovisningsprinciperna är oförändrade jämfört med föregående år.
 
Intäktsredovisning
Hyresintäkter periodiseras i enlighet med hyreskontrakt. Förskottsbetalda hyror redovisas som
förutbetalda intäkter. Övriga intäkter avser främst utförda arbeten samt verksamheten på Flottsbro och
redovisas i perioden intäkten inflyter.
 
Anläggningstillgångar
Materiella anläggningstillgångar redovisas till anskaffningsvärde minskat med avskrivningar. Från och
med 2019 aktiveras ränta kopplat till uppförande av anläggningstillgångar. I bolaget klassificeras
fastigheter som inte används i bolagets rörelse som rörelsefastigheter och fastigheter som innehas för
långsiktig uthyrning, som förvaltningsfastigheter. 
 
Materiella anläggningstillgångar skrivs av systematiskt över tillgångens bedömda nyttjandeperiod. Linjär
avskrivningsmetod används för samtliga typer av materiella tillgångar. Följande avskrivningstider
tillämpas:
 
Maskiner och inventarier   5 år
Byggnadsinventarier   20 år
Markanläggningar   20 år
Övernattningsstugor   50 år
Stomme    100 år
Fönster    50 år
Fasad    50 år
Tak    25-50 år
Kök    25-50 år
Våt/hygienrum   30 år
Hyresgästanpassning   10 år
VS Stammar    40 år
Ventilation    40 år
El    40 år
Hiss/transport   40 år
 
Nedlagda utgifter på annans fastighet skrivs av på kontraktstiden.
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Finansiella instrument
Finansiella instrument redovisas i balansräkningen inkl kundfordringar, leverantörsskulder,
leasingskulder och låneskulder. Instrumenten redovisas i balansräkningen när bolaget blir part i
instrumentets avtalsmässiga villkor. Finansiella tillgångar tas bort från balansräkningen när rätten att
erhålla kassaflöden från instrumentet har löpt ut eller överförts och bolaget har överfört i stort sett alla
risker och förmåner som är förknippade med äganderätten. Finansiella skulder tas bort från
balansräkningen när förpliktelserna har reglerats eller på annat sätt upphört.
 
Andelar i dotterföretag, intresseföretag, gemensamt styrda företag och företag med
ägarintresse i
Andelar i dotterföretag, intresseföretag, gemensamt styrda företag och företag med ägarintresse i
redovisas till anskaffningsvärde minskat med ackumulerade nedskrivningar med tillägg för
uppskrivningar. I anskaffningsvärdet ingår förutom inköpspriset även utgifter som är direkt hänförliga till
förvärvet.
 
Kundfordringar och övriga fordringar
Fordringar med förfallodag mer än 12 månader efter balansdagen redovisas som anläggningstillgångar,
övriga som omsättningstillgångar. Fordringar upptas till det belopp som efter individuell prövning
beräknas bli betalt.
 
Låneskulder och leverantörsskulder
Låneskulder och leverantörsskulder redovisas  till anskaffningsvärde efter avdrag för
transaktionskostnader. 
 
Kvittning av finansiell fordran och finansiell skuld
En finansiell tillgång och en finansiell skuld kvittas och redovisas med ett nettobelopp i balansräkningen
endast då legal kvittningsrätt föreligger samt då en reglering med ett nettobelopp avses ske eller då en
samtida avyttring av tillgången och reglering av skulden avses ske.
 
Nedskrivningsprövning av finansiella anläggningstillgångar
Vid varje balansdag bedömer bolaget om det finns någon indikation på nedskrivningsbehov i någon utav
de finansiella anläggningstillgångarna. Nedskrivning sker om värdenedgången bedöms vara bestående.
Nedskrivning redovisas i resultaträkningsposten Resultat från fordringar som är anläggningstillgångar.
Nedskrivningsbehovet prövas individuellt av enskilda finansiella anläggningstillgångar som är
väsentliga. 
 
Leasingavtal
Samtliga leasingavtal, oavsett om de är finansiella eller operationella, redovisas som hyresavtal
(operationella leasingavtal). Leasingavgiften kostnadsförs linjärt över leasingperioden.


 
Inkomstskatter
Aktuella skatter värderas utifrån de skattesatser och skatteregler som gäller på balansdagen. Uppskjutna
skatter värderas utifrån de skattesatser och skatteregler som är beslutade före balansdagen. 
 
Fordringar och skulder nettoredovisas endast när det finns en legal rätt till kvittning. 
 
Aktuell skatt, liksom förändring i uppskjuten skatt, redovisas i resultaträkningen om inte skatten är
hänförlig till en händelse eller transaktion som redovisas direkt i eget kapital. I sådana fall redovisas även
skatteeffekten i eget kapital. 
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Uppskjuten skatt beräknas enligt balansräkningsmetoden med utgångspunkt i temporära skillnader mellan
redovisade och skattemässiga värden på tillgångar och skulder. Beloppen beräknas baserade på hur de
temporära skillnaderna förväntas bli utjämnade och med tillämpning av de skattesatser och skatteregler
som är beslutade eller aviserade per balansdagen.
 
 
Pensioner
Bolaget redovisar endast avgiftsbestämda pensionsplaner. Pensionsåtaganden för tjänstemän är tryggade
genom försäkring i Alecta medan pensionsåtaganden för kollektivanställda är tryggade genom försäkring
hos FORA.


 
 
Kassaflödesanalys
Kassaflödesanalysen upprättas enligt indirekt metod. Det redovisade kassaflödet omfattar endast
transaktioner som medfört in- eller utbetalningar.
 
Som likvida medel klassificerar företaget, förutom kassamedel, disponibla tillgodohavanden hos banker
och andra kreditinstitut samt kortfristiga likvida placeringar som är noterade på en marknadsplats och har
en kortare löptid än tre månader från anskaffningstidpunkten. Förändringar i spärrade medel redovisas i
investeringsverksamheten. 
 
 
Nyckeltalsdefinitioner
Avkastning på eget kapital
Resultat efter finansnetto dividerat med justerat eget kapital.
 
Avkastning på totalt kapital 
Resultat efter finansnetto plus finansiella kostnader dividerat med balansomslutning.
 
Direktavkastning fastigheter
Resultat före avskrivningar och realisationsvinst/förlust dividerat med planenligt utgående restvärde.
 
Soliditet
Justerat eget kapital dividerat med balansomslutning.
 
Justerat eget kapital
Eget kapital plus 79,4% av obeskattade reserver. För 2020 och 2019 är det 78,6% procent av obeskattade
reserver och för 2018 och 2017 är det 78,0% av obeskattade reserver. 
 
Uppskattningar och bedömningar
 
Våra väsentliga uppskattningar och bedömningar avser värdering av våra förvaltningsfastigheter. Se
vidare not 11.
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vidare not 11.


 
Not 2 Hyresintäkter
 2021 2020  
    
Specifikation av hyresintäkter    
Bostäder 302 335  
Ej uthyrt bostäder -21 -23  
Lokaler 623 024 587 348  
Hyresrabatterade lokaler -18 -18  
Garage och parkeringsplatser lokaler 18 19  
Ej uthyrt lokaler -14 378 -13 666  
 608 927 573 996  
    


 
Not 3 Driftskostnader
 2021 2020  
    
Fjärrvärme 33 867 29 893  
El 50 127 42 811  
Renhållning 9 153 8 763  
Snöröjning 8 096 3 803  
Vatten 7 165 6 637  
Bevakning 7 070 7 168  
Inre städning 1 728 1 676  
Marknadsföring 0 0  
Fastighetsförsäkring 3 686 3 658  
Hyra paviljonger 24 683 15 340  
Övrigt 12 004 12 000  
 157 581 131 749  
    


 
Not 4 Operationella leasingavtal
Nominella värdet av framtida minimileaseavgifter, avseende icke uppsägningsbara leasingavtal fördelar
sig enligt följande;
 
 2021 2020  
    
Inom ett år 33 072 15 127  
Senare än ett år men inom fem år 35 457 4 604  
Senare än fem år 0 0  
 68 529 19 731  
    
    
Årets leasingkostnader avseende leasingavtal, uppgår till;    
    
Maskiner och inventarier 2 285 3 202  
Byggnader/lokaler 24 473 15 340  
Leasingkostnader 26 758 18 542  
    


Ökningen av leasingkostnader avser inhyrda paviljonger.
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Not 5 Anställda och personalkostnader
 2021 2020  
    
Medelantalet anställda    
Kvinnor 40 36  
Män 93 93  
 133 129  
    
Löner och andra ersättningar    
Styrelse och verkställande direktör 1 743 1 732  
Övriga anställda 65 416 62 279  
 67 159 64 011  
    
Sociala kostnader    
Pensionskostnader för styrelse och verkställande direktör 458 411  
Pensionskostnader för övriga anställda 6 567 5 672  
Övriga sociala avgifter enligt lag och avtal 22 338 20 928  
 29 363 27 011  
    
Totala löner, ersättningar, sociala kostnader och
pensionskostnader 96 522 91 022  
    
Könsfördelning bland ledande befattningshavare    
Andel kvinnor i styrelsen 20 % 20 %  
Andel män i styrelsen 80 % 80 %  
Andel kvinnor bland övriga ledande befattningshavare 43 % 43 %  
Andel män bland övriga ledande befattningshavare 57 % 57 %  
    


Avtal om avgångsvederlag
Verkställande direktör
Om företaget säger upp verkställande direktören från anställningen är denne berättigad till 12 månaders
lön. Om beslutet om uppsägningen beror på att verkställande direktör gjort sig skyldig till ekonomiska
oegentligheter där domstol funnit verkställande direktör skyldig till olagligheter som rör Huddinge
Samhällsfastigheter AB, äger VD inte rätt rätt till uppsägningslön eller övriga förmåner.


Vid uppsägning från endera partens sida har företaget rätt att skilja verkställande direktören från sin
befattning med omedelbar verkan.
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Not 6 Arvode till revisorer
Med revisionsuppdrag avses granskning av årsredovisningen och bokföringen samt styrelsens och
verkställande direktörens förvaltning, övriga arbetsuppgifter som det ankommer på bolagets revisor att
utföra samt rådgivning eller annat biträde som föranleds av iakttagelser vid sådan granskning eller
genomförandet av sådana övriga arbetsuppgifter.
 
 2021 2020  
    
KPMG    
Revisionsuppdrag 265 256  
Revisionsverksamhet utöver revisionsuppdraget 144 105  
 409 361  
    
Lekmannarevision    
Revisionsuppdrag 18 27  
Lekmannarevision KPMG 131 132  
 149 159  
    


 
Not 7 Räntekostnader och liknande resultatposter
 2021 2020  
    
Ränta fastighetslån -58 810 -54 509  
Aktiverad ränta 12 541 4 057  
Övriga räntekostnader -62 -82  
 -46 332 -50 534  
    


 
Not 8 Bokslutsdispositioner
 2021 2020  
    
Förändring av periodiseringsfond 13 316 3 488  
Förändring av överavskrivningar 0 -20 769  
 13 316 -17 280  
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Not 9 Skatt på årets resultat
 2021 2020  
    
Skatt på årets resultat   
Aktuell skatt 6 -500
Uppskjuten skattekostnad -12 652 -2 387
Totalt redovisad skatt -12 647 -2 888
   


Avstämning av effektiv skatt
  2021  2020
     
 Procent Belopp Procent Belopp
     
Redovisat resultat före skatt  30 727  3 175
     
Skatt enligt gällande skattesats 20,6 -6 330 21,4 -679
Skatteeffekt av ej avdragsgilla kostnader 5,6 -1 729 102,3 -3 248
Skatteeffekt ej bokförda kostnader  12   
Skattereduktion inventarier 3,9% -10,4 3 200   
Temporära skillnader från fastigheter 4,2 -1 277   
Skatteeffekt av schablonintäkt/schablonränta
periodiseringsfond 0,8 -245 3,5 -110
Skatteeffekt av ej skattepliktiga intäkter   -37,8 1 198
Ökning av underskottsavdrag utan motsvarande
aktivering av uppskjuten skatt 20,6 -6 322   
Justering skatt tidigare år 0,0 6   
Övrigt -0,1 38 1,5 -48
Redovisad effektiv skatt 41,2 -12 647 90,9 -2 887
     


 
Not 10 Byggnader och mark
 2021-12-31 2020-12-31  
    
Ingående anskaffningsvärden 59 787 59 648  
Inköp 485   
Försäljningar/utrangeringar -35   
Omklassificeringar 763 139  
Utgående ackumulerade anskaffningsvärden 61 000 59 787  
    
Ingående avskrivningar -20 690 -18 620  
Försäljningar/utrangeringar 17   
Årets avskrivningar -2 125 -2 070  
Utgående ackumulerade avskrivningar -22 798 -20 690  
    
Utgående redovisat värde 38 202 39 097  
    


Bolaget skiljer på rörelsefastigheter och förvaltningsfastigheter. Rörelsefastigheter, fastigheter som
används i rörelse, klassificeras som Byggnader och mark i balansräkningen. Fastigheter som bolaget äger
i syfte att generera hyresinkomster och värdeökning klassificeras som Förvaltningsfastigheter i
balansräkningen.
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Not 11 Förvaltningsfastigheter
 2021-12-31 2020-12-31  
    
Ingående anskaffningsvärden 7 103 788 6 874 244  
Inköp 58 5 391  
Försäljningar/utrangeringar -66 152 -18 297  
Omklassificeringar 791 142 242 450  
Utgående ackumulerade anskaffningsvärden 7 828 836 7 103 788  
    
Ingående avskrivningar -1 730 592 -1 552 311  
Försäljningar/utrangeringar 63 610 9 657  
Årets avskrivningar -201 130 -187 938  
Utgående ackumulerade avskrivningar -1 868 112 -1 730 592  
    
Ingående uppskrivningar 10 787 10 787  
Utgående ackumulerade uppskrivningar 10 787 10 787  
    
Ingående nedskrivningar -23 582 -23 582  
Utgående ackumulerade nedskrivningar -23 582 -23 582  
    
Utgående redovisat värde 5 947 929 5 360 401  
    
Bokfört värde byggnader 5 689 628 5 102 100  
Bokfört värde mark 258 301 258 301  
 5 947 929 5 360 401  
    


Upplysningar om verkligt värde på förvaltningsfastigheter
Huddinge Samhällsfastigheter är Huddinge Kommuns fastighetsbolag som tillhandahåller kommunala
verksamhetslokaler. För de kommunala verksamhetslokalerna gäller principen självkostnadsprissättning
vilket innebär att hyresberäkningen revideras vart tredje år. Principen innebär att hyresgästen står för alla
kostnader som uppstår i verksamheten varför ingen marknadsvärdering av bolagets fastigheter gjorts
2021.
 
 
Not 12 Nedlagda utgifter på annans fastighet
 2021-12-31 2020-12-31  
    
Ingående anskaffningsvärden 17 857 6 663  
Årets aktiverade utgifter, inköp 0 11 194  
Utgående ackumulerade anskaffningsvärden 17 857 17 857  
    
Ingående avskrivningar -6 551 -3 655  
Årets avskrivningar -2 618 -2 896  
Utgående ackumulerade avskrivningar -9 169 -6 551  
    
Utgående redovisat värde 8 688 11 306  
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Not 13 Inventarier, verktyg och installationer
 2021-12-31 2020-12-31  
    
Ingående anskaffningsvärden 196 268 149 649  
Inköp 1 429 7 140  
Försäljningar/utrangeringar -502 -5 057  
Omklassificeringar 248 154 44 535  
Utgående ackumulerade anskaffningsvärden 445 349 196 268  
    
Ingående avskrivningar -59 177 -55 834  
Försäljningar/utrangeringar 423 5 037  
Årets avskrivningar -14 220 -8 380  
Utgående ackumulerade avskrivningar -72 973 -59 177  
    
Utgående redovisat värde 372 376 137 091  
    


 
Not 14 Pågående nybyggnation
 2021-12-31 2020-12-31  
    
Ingående nedlagda utgifter 846 977 577 617  
Under året nedlagda utgifter 623 942 599 417  
Under året kostnadsförda projekt -5 999 -42 933  
Under året genomförd omklassificering -976 476 -287 125  
Utgående nedlagda kostnader 488 444 846 977  
    
Utgående redovisat värde 488 444 846 977  
    


 
Not 15 Andelar i koncernföretag
 2021-12-31 2020-12-31  
    
Ingående anskaffningsvärden 50 50  
Inköp 25 0  
Försäljningar -50 0  
Utgående ackumulerade anskaffningsvärden 25 50  
    
Utgående redovisat värde 25 50  
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Not 16 Andelar i koncernföretag
     
 
Namn


Kapital-
andel


Rösträtts-
andel


Bokfört
värde  


EGUH 2 Fastigheter
Holdingbolag AB 100 100 25  
   25  
     
 Org.nr Säte  
EGUH 2 Fastigheter
Holdingbolag AB 559347-5501 Huddinge  
    


 
Not 17 Uppskjuten skatt
 2021-12-31 2020-12-31  
    
Skattereduktion inventarier 3,9% 3 200 0  
Hänförlig till återlagda underhållskostnader samt skillnader i
avskrivningstakt -274 275 -258 422  
 -271 075 -258 422  
    


Avser skillnaden mellan skattemässigt värde och redovisat värde på byggnader och mark. Fastigheternas
skattemässiga restvärde understiger planenliga restvärden med 1 331 430 tkr. Uppskjuten skatt beräknas
med 20,6%.
 
 
Not 18 Övriga fordringar
Bolaget ingår i Huddinge Kommuns koncernkontostruktur. Övriga fordringar inkluderar saldot på
koncernkontot om 180 580 (145 233) tkr.
 
 
Not 19 Förutbetalda kostnader och upplupna intäkter
 2021-12-31 2020-12-31  
    
Förutbetalda hyror 10 075 5 078  
Upplupna intäkter 8 663 1 012  
Förutbetalda driftskostnader 324 371  
Förutbetalda kostnader relaterade till försäljning av fastighet 3 979 0  
Övriga poster 807 3 408  
 23 848 9 869  
    


 
Not 20 Antal aktier och kvotvärde
Aktiekapitalet består av 20 000 aktier med kvotvärde 100 kr.
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Not 21 Disposition av vinst eller förlust
 2021-12-31   
    
Förslag till vinstdisposition    
Styrelsen föreslår att till förfogande stående vinstmedel:    
    
balanserad vinst 2 073 355   
årets vinst 18 080   
 2 091 435   
    
disponeras så att    
i ny räkning överföres 2 091 435   


 
 
Not 22 Obeskattade reserver
 2021-12-31 2020-12-31  
    
Ackumulerade överavskrivningar 74 409 74 409  
Periodiseringsfond, beskattning 2019 5 000 5 000  
Periodiseringsfond, beskattning 2018 3 500 3 500  
Periodiseringsfond, beskattning 2017 23 030 23 030  
Periodiseringsfond, beskattning 2016 33 422 33 422  
Periodiseringsfond, beskattning 2015 0 13 316  
    
 139 361 152 677  
    


 
 
Not 23 Skulder till Huddinge kommun
 
Räntebärande skulder
 2021-12-31 2020-12-31  
    
Förfaller 1-5 år efter balansdagen    
Skulder till Huddinge kommun 4 330 000 3 900 000  
 4 330 000 3 900 000  
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Not 24 Upplupna kostnader och förutbetalda intäkter
 2021-12-31 2020-12-31  
    
Upplupna semesterlöner 4 888 4 550  
Upplupna sociala avgifter 1 250 1 202  
Beräknad löneskatt pensioner 1 998 1 739  
Förutbetalda hyresintäkter 184 348 174 860  
Upplupna el- och fjärrvärmekostnader 0 1 339  
Övriga poster 6 683 6 726  
    
 199 168 190 416  
    


 
Not 25 Räntor och utdelningar
 2021-12-31 2020-12-31  
    
Erlagd ränta 58 810 54 507  
 58 810 54 507  
    


 
Not 26 Justering för poster som inte ingår i kassaflödet
 2021-12-31 2020-12-31  
    
Avskrivningar 220 094 201 284  
Under året kostnadsförda projekt 5 999 42 933  
Förlust vid försäljning av anläggningstillgångar 2 592 4 312  
Andra ej likviditetspåverkande resultatposter 46 4 346  
 228 731 252 875  
    


 
Not 27 Eventualförpliktelser
 2021-12-31 2020-12-31  
    
Borgensförbindelse, garantibelopp Fastigo 1 295 1 227  
 1 295 1 227  
    


Enligt stadgarna för fastighetsbranschens arbetsgivarorganisation, Fastigo, ska medlemsföretagen uppta
ett garantibelopp motsvarande 2% av årslönesumman i syfte att täcka kostnaden för en eventuell konflikt.
Huddinge Samhällsfastigheter gör bedömningen att risken för att en sådan konflikt skulle uppstå är låg.
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  "id" : "55e3c3b0-9646-11ec-a80b-2fb22b475797"
}, {
  "id" : "58fc2740-9646-11ec-a80b-2fb22b475797",
  "time" : "2022-02-25T15:22:22.000+0100",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "ann-charlotte.rousset@husf.se"
  }, {
    "email" : "henrik.orneblad@husf.se"
  }, {
    "email" : "tomas.hansson@huddinge.se"
  }, {
    "email" : "tomas.nordstrom@huddinge.se"
  }, {
    "email" : "sander@abergon.se"
  }, {
    "email" : "cecilia.sundberg@tyrens.se"
  } ]
}, {
  "id" : "59a6e630-9646-11ec-a0eb-2b3684604660",
  "time" : "2022-02-25T15:22:23.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "217.213.70.237"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Cecilia Sundberg",
    "personSurname" : "Sundberg",
    "personGivenName" : "Cecilia",
    "email" : "cecilia.sundberg@tyrens.se"
  }
}, {
  "id" : "6458efb0-9646-11ec-a208-b17ecd765a68",
  "time" : "2022-02-25T15:22:41.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "92.33.139.247"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Tomas Hansson",
    "personSurname" : "Hansson",
    "personGivenName" : "Tomas",
    "email" : "tomas.hansson@huddinge.se"
  }
}, {
  "id" : "64ce6dd0-9646-11ec-a0eb-2b3684604660",
  "time" : "2022-02-25T15:22:42.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "217.213.70.237"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Cecilia Sundberg",
    "personSurname" : "Sundberg",
    "personGivenName" : "Cecilia",
    "email" : "cecilia.sundberg@tyrens.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Tomas Hansson",
    "personSurname" : "Hansson",
    "personGivenName" : "Tomas",
    "email" : "tomas.hansson@huddinge.se"
  },
  "signingMetadata" : {
    "personNr" : "196410011016",
    "personSurname" : "Hansson",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyBIVVNGIDIwMjEgLSBrb3BpYSIgCklEOiBmZDMwMzFmMC05NjM1LTExZWMtYjk3Mi1kMzA2MDcyMjZhZTMKRGF0dW06IDIwMjItMDItMjUKCg==",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "6a72d370-9646-11ec-96ee-f7b1f0966c29",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiU2x1dGxpZyDDhXJzcmVkb3Zpc25pbmcgMjAyMS5wZGYiCmU1NmYgN2IxYyAzYTM2IGE1ZDcgNTA3MSAzYTExIDRiZWYgMDIyNyBlMGZlIDYyNDggZTYzZSA0NjYwIGIzNDggNGI1YyBmZGViIDA2OTQKLS0tLS0tLS0tLQ==",
    "personGivenName" : "Tomas Olof",
    "startDate" : "2022-02-25T14:22:52.165+0000",
    "transactionId" : "0eeb2881f976bc5f59ae007bc1d474a8"
  },
  "time" : "2022-02-25T15:23:19.000+0100",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "92.33.139.247"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "7aa58df0-9646-11ec-b972-d30607226ae3"
}, {
  "id" : "7dc62ee0-9646-11ec-b972-d30607226ae3",
  "time" : "2022-02-25T15:23:24.000+0100",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "ann-charlotte.rousset@husf.se"
  }, {
    "email" : "henrik.orneblad@husf.se"
  }, {
    "email" : "tomas.nordstrom@huddinge.se"
  }, {
    "email" : "sander@abergon.se"
  }, {
    "email" : "rikard_lingstrom@hotmail.com"
  }, {
    "email" : "cecilia.sundberg@tyrens.se"
  } ]
}, {
  "signeeInfo" : {
    "personName" : "Cecilia Sundberg",
    "personSurname" : "Sundberg",
    "personGivenName" : "Cecilia",
    "email" : "cecilia.sundberg@tyrens.se"
  },
  "signingMetadata" : {
    "personNr" : "196202160203",
    "personSurname" : "SUNDBERG",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyBIVVNGIDIwMjEgLSBrb3BpYSIgCklEOiBmZDMwMzFmMC05NjM1LTExZWMtYjk3Mi1kMzA2MDcyMjZhZTMKRGF0dW06IDIwMjItMDItMjUKCg==",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "714fb910-9646-11ec-96ee-f7b1f0966c29",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiU2x1dGxpZyDDhXJzcmVkb3Zpc25pbmcgMjAyMS5wZGYiCmU1NmYgN2IxYyAzYTM2IGE1ZDcgNTA3MSAzYTExIDRiZWYgMDIyNyBlMGZlIDYyNDggZTYzZSA0NjYwIGIzNDggNGI1YyBmZGViIDA2OTQKLS0tLS0tLS0tLQ==",
    "personGivenName" : "CECILIA",
    "startDate" : "2022-02-25T14:23:03.721+0000",
    "transactionId" : "31dfbc8db85662bcbacedc4745ab9fef"
  },
  "time" : "2022-02-25T15:23:30.000+0100",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "217.213.70.237"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "81362850-9646-11ec-b972-d30607226ae3"
}, {
  "id" : "842a8920-9646-11ec-b972-d30607226ae3",
  "time" : "2022-02-25T15:23:35.000+0100",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "ann-charlotte.rousset@husf.se"
  }, {
    "email" : "henrik.orneblad@husf.se"
  }, {
    "email" : "tomas.hansson@huddinge.se"
  }, {
    "email" : "tomas.nordstrom@huddinge.se"
  }, {
    "email" : "sander@abergon.se"
  }, {
    "email" : "rikard_lingstrom@hotmail.com"
  } ]
}, {
  "signeeInfo" : {
    "personName" : "Lars-Göran Sander",
    "personSurname" : "Sander",
    "personGivenName" : "Lars-Göran",
    "email" : "sander@abergon.se"
  },
  "signingMetadata" : {
    "personNr" : "196312075614",
    "personSurname" : "SANDER",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyBIVVNGIDIwMjEgLSBrb3BpYSIgCklEOiBmZDMwMzFmMC05NjM1LTExZWMtYjk3Mi1kMzA2MDcyMjZhZTMKRGF0dW06IDIwMjItMDItMjUKCg==",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "6bfdd8e0-9649-11ec-b199-bfd9bd47c6b2",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiU2x1dGxpZyDDhXJzcmVkb3Zpc25pbmcgMjAyMS5wZGYiCmU1NmYgN2IxYyAzYTM2IGE1ZDcgNTA3MSAzYTExIDRiZWYgMDIyNyBlMGZlIDYyNDggZTYzZSA0NjYwIGIzNDggNGI1YyBmZGViIDA2OTQKLS0tLS0tLS0tLQ==",
    "personGivenName" : "LARS-GÖRAN",
    "startDate" : "2022-02-25T14:44:23.242+0000",
    "transactionId" : "585ea649b06c00937b6430c46ba342a7"
  },
  "time" : "2022-02-25T15:45:01.000+0100",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "85.23.57.159"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "82f38860-9649-11ec-b972-d30607226ae3"
}, {
  "id" : "866f41a0-9649-11ec-b972-d30607226ae3",
  "time" : "2022-02-25T15:45:07.000+0100",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "ann-charlotte.rousset@husf.se"
  }, {
    "email" : "henrik.orneblad@husf.se"
  }, {
    "email" : "tomas.hansson@huddinge.se"
  }, {
    "email" : "tomas.nordstrom@huddinge.se"
  }, {
    "email" : "rikard_lingstrom@hotmail.com"
  }, {
    "email" : "cecilia.sundberg@tyrens.se"
  } ]
}, {
  "id" : "866fdde0-9649-11ec-b972-d30607226ae3",
  "time" : "2022-02-25T15:45:07.000+0100",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "created",
  "sentTo" : [ {
    "email" : "Margareta.Sandberg@kpmg.se"
  } ]
}, {
  "id" : "caa9a3f0-987a-11ec-a80b-2fb22b475797",
  "time" : "2022-02-28T10:42:49.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "78.78.200.250"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Margareta Sandberg",
    "orgName" : "KPMG",
    "personSurname" : "Sandberg",
    "personGivenName" : "Margareta",
    "email" : "Margareta.Sandberg@kpmg.se"
  }
}, {
  "id" : "cfa56d80-987a-11ec-b199-bfd9bd47c6b2",
  "time" : "2022-02-28T10:42:57.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "52.205.129.129"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Margareta Sandberg",
    "orgName" : "KPMG",
    "personSurname" : "Sandberg",
    "personGivenName" : "Margareta",
    "email" : "Margareta.Sandberg@kpmg.se"
  }
}, {
  "id" : "042dc2f0-987b-11ec-a0eb-2b3684604660",
  "time" : "2022-02-28T10:44:26.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "37.120.150.180"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Margareta Sandberg",
    "orgName" : "KPMG",
    "personSurname" : "Sandberg",
    "personGivenName" : "Margareta",
    "email" : "Margareta.Sandberg@kpmg.se"
  }
}, {
  "id" : "fb04d0d0-9882-11ec-96ee-f7b1f0966c29",
  "time" : "2022-02-28T11:41:26.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "78.78.200.250"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Margareta Sandberg",
    "orgName" : "KPMG",
    "personSurname" : "Sandberg",
    "personGivenName" : "Margareta",
    "email" : "Margareta.Sandberg@kpmg.se"
  }
}, {
  "id" : "fefaea30-9882-11ec-b972-d30607226ae3",
  "time" : "2022-02-28T11:41:33.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "54.156.62.152"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Margareta Sandberg",
    "orgName" : "KPMG",
    "personSurname" : "Sandberg",
    "personGivenName" : "Margareta",
    "email" : "Margareta.Sandberg@kpmg.se"
  }
}, {
  "id" : "61ac43e0-9883-11ec-b972-d30607226ae3",
  "time" : "2022-02-28T11:44:18.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "38.205.188.17"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Margareta Sandberg",
    "orgName" : "KPMG",
    "personSurname" : "Sandberg",
    "personGivenName" : "Margareta",
    "email" : "Margareta.Sandberg@kpmg.se"
  }
}, {
  "id" : "925d4d60-9895-11ec-96ee-f7b1f0966c29",
  "time" : "2022-02-28T13:54:31.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "78.78.200.250"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Margareta Sandberg",
    "orgName" : "KPMG",
    "personSurname" : "Sandberg",
    "personGivenName" : "Margareta",
    "email" : "Margareta.Sandberg@kpmg.se"
  }
}, {
  "id" : "96b1b360-9895-11ec-a208-b17ecd765a68",
  "time" : "2022-02-28T13:54:38.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "3.228.254.132"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Margareta Sandberg",
    "orgName" : "KPMG",
    "personSurname" : "Sandberg",
    "personGivenName" : "Margareta",
    "email" : "Margareta.Sandberg@kpmg.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Margareta Sandberg",
    "orgName" : "KPMG",
    "personSurname" : "Sandberg",
    "personGivenName" : "Margareta",
    "email" : "Margareta.Sandberg@kpmg.se"
  },
  "signingMetadata" : {
    "personNr" : "195811307528",
    "personSurname" : "SANDBERG",
    "tbs" : "SSBzaWduOiAiw4Vyc3JlZG92aXNuaW5nIEhVU0YgMjAyMSAtIGtvcGlhIiAKSUQ6IGZkMzAzMWYwLTk2MzUtMTFlYy1iOTcyLWQzMDYwNzIyNmFlMwpEYXRlOiAyNS8wMi8yMDIyCgo=",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "99638cf0-9895-11ec-b199-bfd9bd47c6b2",
    "tbsHidden" : "LS0tLS0tLS0tLQpDb250ZW50OgoKIlNsdXRsaWcgw4Vyc3JlZG92aXNuaW5nIDIwMjEucGRmIgplNTZmIDdiMWMgM2EzNiBhNWQ3IDUwNzEgM2ExMSA0YmVmIDAyMjcgZTBmZSA2MjQ4IGU2M2UgNDY2MCBiMzQ4IDRiNWMgZmRlYiAwNjk0Ci0tLS0tLS0tLS0=",
    "personGivenName" : "MARGARETA",
    "startDate" : "2022-02-28T12:54:43.505+0000",
    "transactionId" : "9d4b888f9af8d02c6ceead2bd2e0a186"
  },
  "time" : "2022-02-28T13:55:33.000+0100",
  "type" : "sign_final_part",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "78.78.200.250"
  },
  "eventId" : 31,
  "eventClass" : "agreement_signed",
  "id" : "b7562d30-9895-11ec-b199-bfd9bd47c6b2"
} ]
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Purpose
This document gives an introduction to the collection of reference documentation added to each


agreement signed using Egreement’s service. In case of agreement disputes, this documents and its


referrals should be used as a handbook on how to verify agreements.


Overview
Agreement and workflow basics are introduced in this document in order to be able to understand the


reference documentation.


Glossary


Term Description


Agreement File Attachment to the agreement, for example an
uploaded PDF, image, or free text, entered by
agreement creator.


Agreement Creator User who creates the initial agreement and add
contracting parties.


API Application Programming interface


Audit Log The log of events associated with each agreement.


CMS Cryptographic Message Syntax


Container The file which holds the agreement including all
metadata such as audit log, documentation,
verification, Etc.


Contracting Party User who is to sign an agreement.


Egreement The company providing the agreement signing
service. Egreement AB,
https://www.egreement.com


EID Electronic identity such as a certificate or online
identity of some kind.


Hash A cryptographic hash, see Signing


JSON JavaScript Object Notation


NTP Network Time Protocol


OCSP Online Certificate Status Protocol


PKCS Public Key Cryptography Standards
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Term Description


PKI Public Key Infrastructure


PDF Portable Document Format from Adobe Systems


Signee When a contracting party has signed an
agreement, the party becomes a signee.


TBS To Be Signed. A textual representation of an
agreement.


Verification Page(s) appended to the end of the visible part of
the agreement, summarizing agreement
information, including a timeline.


XML Extensible Markup Language


Agreement Basics
An agreement has a number of artifacts that together form an agreement:


Figure 1. Agreement content


• Agreement name chosen by Agreement Creator.


• Agreement ID automatically generated by Egreement’s system.


• Files of different formats, such as text or images, that form the contractual part of the agreement.


• Audit log, created by the Egreement system, keeping records of all major events that have taken
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place in the process of concluding the agreement.


• Reference documentation on how Egreement manages agreement creation, signing and conclusion.


This very document is the introduction and first part of the reference documentation.


Version Properties
The following properties apply for the current version of the agreement implementation:


• Agreement File hash algorithm: SHA-256


• Agreement File hash encoding: Hex string


• Reference documents:


◦ Overview


◦ Container Format


◦ Signing


◦ Validation


Workflow
The Egreement workflow contains a number of stages.


1. Create agreement - Start


2. Add agreement files - Upload attachments


3. Add contracting parties - Add people who are to sign the agreement


4. Signature creation - All contracting parties sign the agreement


5. Download - Agreement can be downloaded (optional)


Agreement Creation


When an agreement is to be created, the user chooses a name for the agreement and an ID is


automatically generated.


Agreement Files


An agreement file is a part of the agreement. The file can be of any format. If the file format can be


presented by the Egreement software, a visual representation will be shown to the contracting parties.
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Contracting Parties


After the agreement has been set up, all contracting parties who should sign the agreement are added.


Signature Creation


The user should always sign the complete agreement including all attached files. Metadata which will


serve as proof of user consent to the agreement will be automatically added by the system, making the


agreement tamper-proof and self-contained. Each signee can choose from a set of signature methods.


The actual signature creation is handled differently depending on signing method.


In the signature workflow, a number of signees can individually sign the same agreement. The


aggregated signature result will be added to the agreement as proof of the agreement’s validity. Signing


is described in detail in Signing.


After the last signee has signed, the agreement will be concluded and therefore the process and


agreement files will be closed.


Download


It is possible to download an agreement from the system to store it offline. The downloaded agreement


is tamper-proof, as all parts of the agreement, including main file, attachments and all other artifacts,


are tied to every individual signee. Since this downloaded agreement is more than just a document, it


is referred to as a Container.


Egreement currently supports PDF as container-format which is described more in detail in Container


Format.


Logging


All actions associated with the agreement are stored in the audit log.


Dispute
In case of dispute about a signed agreement where the different signees disagree, the Validation


document describes the process how to verify the agreement’s validty.


Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
This document is targeted for contracting parties and arbitrators that create, sign and/or evaluate


agreements concluded through the Egreement application. The document describes the content,


structure and semantics of the agreement container, required to understand in order to evaluate


agreements or settle possible disputes.


Overview
An agreement in the Egreement sense is not just a single document. Instead, an agreement is a


collection of different information artifacts concerning an agreement made between one or more


contracting parties. Artifacts can be the text on which agreement parties are to agree, individual


parties’ acceptance statements, or records of the events associated with the conclusion of the


agreement. In order to store this information in a secure and self-contained manner, a Container is


needed. The container is simply a file storing all the information needed in a structured and well-


defined way.


Generic Container Structure
The container includes the following artifact types:


• Agreement File - One or more documents, or other types of files (such as images), either uploaded


by the agreement creator or provided by the Egreement application, that togehter constitute the


agreement.


• Audit Log - A log, created by the Egreement system, with recordings of all major events that have


taken place in the process of concluding the agreement.


• Reference Documentation - Documentation how Egreement manages agreement creation, signing


and closing.


• Verification - An agreement summary, including a listing of included agreement files, signees and


an extract of the audit log.


PDF Container


The container format used by Egreement is PDF. All of the listed artifact types are stored as so called


attachments in the PDF container. The reason for adding agreement artifacts as attachments is that


this makes it possible to provide traceability throughout the complete signing process. In order for a


reader to easily be able to view the contents of the agreement, a selection of the attachments is


"mirrored" to the main (visible) part of the PDF.
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Figure 1. Container Overview



Not all PDF viewers are able to list and/or present PDF attachments. Therefore, it is


recommended to use the official Adobe Acrobat Reader to view Egreement PDF


containers.


Each attachment is given a numeric prefix to its name in order to sort the files correctly in the list. Also


note that the description field holds the artifact type of the attachment.


Figure 2. PDF Attachments
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How to Validate


The container is a valid PDF agreement if it holds the artifacts defined above.


Container Content


Agreement File


Artifact type: Agreement file


Agreement files are the parts of the agreement which the agreement creator uploads or selects to be


included. These could be documents, forms, images or virtually any type of file. Furthermore,


agreement files can be divided into two categories, agreement files possible to visualize and non-


possible to visualize.


Agreement Files Possible to Visualize


Files possible to visualize, are added as attachments to the container just as all other artifact types, but


they are also mirrored to the visible part of the agreement PDF. This allows the user to quickly view


the content of the main parts of the agreement. Files that typically are possible to visualize, are PDFs,


image-type files and text files.


Agreement Files Non-Possible to Visualize


Agreement files non-possible to visualize, are not mirrored to the visual part of the agreement PDF,


though it is represented with name, size and hash of the file. These file types are typically technically


hard or impossible to create a visual representation of, e.g. a sound file or a video file.


How to Validate


To understand what has been agreed and to establish if there is a dispute or if the disagreement


between the contracting parties is actually covered by the agreement, please read and understand the


actual content of the agreement.


Audit Log


Artifact type: Audit log


The audit log attachment is a well-defined, JSON formatted, document presenting all the important


events that have occurred from when the agreement was created until the agreement was closed.


Refer to the "Workflow" chapter in Overview for more details.


The following audit log entry types are defined:
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• Agreement Created


• Agreement Viewed


• Agreement Signed


• Agreement Rejected


• Agreement ExpireOn Changed


• Message Sent


The different log entry types are described in detail below.


Common Structures


All log entry types share common information that is included in every log entry logged.


Table 1. Common Attributes


Parameter name Parameter value example(s) Description


time 2016-03-21T10:03:28.010+0000 Time when the entry was logged
as yyyy-MM-dd’T’HH:mm:ss.SSSZ.


id 540431, 1e8f69a4-07c1-11e8-
ba89-0ed5f89f718b


An ID of this particular event
(can either be a numeric long
value or Time based UUID).


eventClass agreement_created Name of the type, as listed
below.


eventId 10 Each type includes a set of IDs.
See respective log entry type
description for details.


userInfo See UserInfo Information about a user.


UserInfo


The UserInfo structure holds information about the user triggering an event, users being contracting


parties of an agreement as well as other users. Note that only a subset of the parameters is included,


depending on the situation where the UserInfo structure is used.


Table 2. UserInfo


Parameter name Parameter value example(s) Description


ipAddress 212.94.55.131 The IP address of the user.


email john@example.org The user’s email address.


personNr 19550505-1234 (Sweden),
220750-999Y (Finland)


The user’s personal identity
number.
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Parameter name Parameter value example(s) Description


personName John Smith The first and last name of the
user.


personGivenName John The first name of the user.


personSurname Smith The last name of the user.


orgNr 551234-1234 The organization number of the
organization on behalf of which
the user is operating.


orgName Acme AB The organization name of the
organization on behalf of which
the user is operating.


AgreementFileInfo


The AgreementFileInfo structure holds information about an agreement file, e.g. a PDF uploaded by the


user. See Agreement File.


Table 3. AgreementFileInfo


Parameter name Parameter value example(s) Description


fileId 6572354654, 75928ba0-2369-
11e8-b467-0ed5f89f718b


The system generated ID of the
agreement file (can either be a
numeric long value or Time
based UUID).


fileName MyEmployeeAgreement.pdf The user defined name of the
agreement file.


fileMimetype application/pdf The agreement file mime type.


fileSize 42253 The size, in bytes, of the
agreement file.


fileHash 3d7c514b…66b786a4 The hash of the agreement file,
encoded as a hex string.


How to Validate


See Validation how to validate the entire audit log.


Agreement Created


This event is logged when the agreement is created. This is always the first log entry for each


agreement, i.e. no events can take place before this event has occurred.


• EventClass: agreement_created
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• EventId:


◦ 10: When a private user creates an agreement using the web application.


◦ 11: When a company user creates an agreement using the web application.


◦ 12: Agreement created using the API.


Table 4. Agreement Created Specific Information


Parameter name Parameter value example(s) Description


agreementName MyEmployeeAgreement User specified name of the
agreement.


agreementId 12345678901234, 75928ba0-2369-
11e8-b467-0ed5f89f718b


System generated ID of the
agreement (can either be a
numeric long value or Time
based UUID).


agreementVersion 1.15 Version of the agreement
container format.


agreementLocale sv_SE Locale of the agreement
container.


signees List of UserInfo A listing of the signees defined
as parties in the agreement.


agreementFiles List of AgreementFileInfo A listing of the agreement files
included in the agreement.


How to Validate


Validating this audit entry requires a number of steps all documented below.


EventTypeId Validation


Check that the UserInfo field is populated correctly according to EventType. See UserInfo for details.


Table 5. EventType effect on UserInfo


Type How to validate UserInfo


10 orgNr and orgName must not be set


11 personNr, orgNr and orgName must be set


12 orgNr and orgName must be set


Agreement Metadata


All metadata parameters must be validated according to table below.


Table 6. Agreement Created Metadata Verification
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Parameter name How to validate


agreementName Must be present


agreementId Must be present


agreementVersion Must be less than or equal to 1.15


agreementLocale If present, Must be a valid locale and container
verification page must be in this language


signees See Signees Validation


agreementFiles See Agreement File Validation


Agreement File Validation


Validate that all Agreement File are the correct ones, that they are included, and that there are no


additional files than the ones listed in the audit log.


Audit Log


Check all agreement files in this audit entry and verify that they all exist in the container. Do this by


identifying the attachment by the ID and name stated in the audit entry.


Attachments


Check all agreement files in the PDF container by searching after the Artifact type: Agreement file and


make sure that they are all listed in the create agreement audit entry.


Check Hashsums


For each agreement file, compute the hash and check that the hash in the audit entry is correct.


Signees Validation


Make sure that each signee has an Agreement Signed audit entry. Also check that the number of signees


is equal to the number of Agreement Signed entries.


Agreement Viewed


This event is logged every time an agreement is viewed or downloaded.


• EventClass: agreement_viewed


• EventId:


◦ 20: When a user views an agreement using the web application.


◦ 21: When a user views an agreement using a mail link.


◦ 22: When a user views an agreement by downloading it using the web application.


◦ 23: When a user views an agreement using a mail link that is protected using two-factor


authentication.


7







Agreement Viewed Specific Information


None


How to Validate


Check that time of entry is after Agreement Created.


Agreement Signed


This event is logged every time a user signs an agreement.


• EventClass: agreement_signed


• EventId:


◦ 30: When a user signs the agreement, not being the last signee.


◦ 31: When a user signs the agreement as the last signee.


◦ 32: When a user tries to sign the agreement but signing fails.


Table 7. Agreement Signed Specific Information


Parameter name Parameter value example Description


signeeInfo See UserInfo Information about the signee.


signMetadata See SignMetadata Signing metadata produced in
the signing process.


Table 8. SignMetadata


Parameter name Parameter value example Description


signatureMethod bankid The ID of the signing method
used.


signature PD94bWwgdm…duYXR1cmU+ The signature, base64 encoded.
The underlying format depends
on the signature method used.


ocspResponse MIIEXgoBAK…jks3yrAUvE The OCSP response message,
base64 encoded. This parameter
is only included for some signing
methods.


tbs SSBzaWduOiAiQ29udHJhY3QiIA
pJRDogNjdkN2…


The text being signed by the
signee using the signing method
encoded as base64. This
parameter is only included for
some signing methods and may
vary between signing methods
and localizations.
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Parameter name Parameter value example Description


tbsHidden LS0tLS0tLS0tLQpDb250ZW50Og
oKImJsdWUucG…


Hidden additional text also
being signed, base64 encoded.
This parameter is only included
for some signing methods.


How to Validate


Check that time of entry is after Agreement Created.


EventType Validation


Table 9. EventType effect on validation


Type How to act


30 Verify as described below.


31 Verify as describe below, and once done, check
that there are no more Agreement Signed entries
in the audit log.


TBS Validation


In case of an advanced signature method, the TBS (including the hidden TBS where applicable) will be


stored as a part of SignMetadata.


For non-advanced signature methods, TBS validation is not applicable.


Signature Validation


Fetch the signature method pointed out by SigningMethod and verify the signature according to the


corresponding chapter in Signing


Signee Validation


The output from the Signature Validation should be validated according to table below.


Output type How to validate


Signature time If a signature time has been registered, check that
this signature time corresponds to the time of the
Agreement Signed.


User attributes Check that the user attributes returned from the
signature method matches the attributes of the
SigneeInfo.


TBS or hash of TBS If TBS validation applies, check that TBS or hash
of TBS matches the TBS from SignMetadata.
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Output type How to validate


Hash algorithm If TBS validation applies, and the TBS is returned
hashed, return name of hash algorithm.


Agreement Rejected


This event is logged when the agreement is rejected. If this event occurs, the agreement is invalid.


• EventClass: agreement_rejected


• EventId:


◦ 40: Agreement rejected by user.


◦ 41: Agreement auto-rejected due to validity timeout.


◦ 42: Agreement withdrawn by agreement creator.


Agreement Rejected Specific Information


None


How to Validate


If one of these audit entries are found, the agreement is not a valid agreement.


Agreement ExpireOn Changed


This event is logged when the agreement expiry date is changed.


• EventClass: agreement_expire_on_changed


• EventId:


◦ 80: Agreement expiry date changed by user.


Table 10. Agreement ExpireOn Changed Specific Information


Parameter name Parameter value example Description


agreementPreviousExpireOn 2016-03-21T10:03:28.010+0000 Time when agreement was
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


agreementExpireOn 2016-03-31T10:03:28.010+0000 Time when agreement is
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


How to Validate


Check that time of entry is after Agreement Created.
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Message Sent


A message is logged each time the system sends a mail to parties involved in the agreement.


• EventClass: message_sent


• EventId:


◦ 50: Message sent due to event IDs: 10-12


◦ 51: Message sent due to event ID: 30.


◦ 52: Message sent due to event ID: 31.


◦ 53: Message sent due to event ID: 40.


◦ 54: Message sent due to event ID: 41.


◦ 55: Message sent when agreement is shared.


◦ 56: Message sent when agreement sharing is cancelled.


◦ 57: Message sent when agreement validity is about to expire.


◦ 58: Message sent as a reminder of agreement creation.


◦ 60: Message sent due to event ID: 20-23.


Table 11. Message Sent Specific Information


Parameter name Parameter value example Description


sentTo List of UserInfo A listing of the users to whom
the message is sent.


How to Validate


Check that time of entry is after Agreement Created.


Format


The audit log is included in the container as a JSON-formatted file.


Audit log example


[ {
  "agreementId" : "160400034502",
  "agreementName" : "Package patent",
  "agreementVersion" : "1.15",
  "agreementLocale": "sv_SE",
  "agreementFiles" : [ {
    "fileSize" : "722085",
    "fileId" : "4081",
    "fileHash" : "01e70b3f3d48df504f19a912e171df2f2533a2a8bf73d052c004e27bf64671a0",
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    "fileMimetype" : "application/pdf",
    "fileName" : "patent.pdf"
  }, {
    "fileSize" : "180269",
    "fileId" : "4082",
    "fileHash" : "96e0a461e285986ae6e3a2b581568c89d1dae77ae580fea1859faab2e594ec46",
    "fileMimetype" : "image/png",
    "fileName" : "fig1.png"
  } ],
  "signees" : [ {
    "personNr" : "191111112222",
    "personName" : "Alice A"
  }, {
    "personNr" : "193333334444",
    "personName" : "Bob B"
  } ],
  "id" : 778333,
  "time" : "2016-04-26T16:39:30.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_created",
  "eventId" : 10
}, {
  "id" : 778334,
  "time" : "2016-04-26T16:39:31.000+0000",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "sentTo" : [ {
    "email" : "alice.a@eavtal.se",
    "personName" : "Alice A"
  } ]
}, {
  "signingMethod" : "bankid",
  "signeeInfo" : {
    "personSurname" : "B",
    "personNr" : "193333334444",
    "personGivenName" : "Bob",
    "personName" : "Bob B"
  },
  "signingMetadata" : {
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    "ocspResponse" : "MII...z5Q==",
    "startDate" : "2016-04-26T16:39:32.000+0000",
    "signatureMethod" : "bankid",
    "signature" : "PD9...cmU+"
  },
  "id" : 778335,
  "time" : "2016-04-26T16:39:43.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_signed",
  "eventId" : 30
} ]


Reference Documentation


Artifact type: Reference documentation


Included in the container is also the reference documentation which documents the container format,


overview and details about signing and validation, Etc.


Table 12. Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


SEID-Prosjektet Leveranse oppgave 3 - SEID-SDO - Dataobjekt for
langtidslagring og utveksling av elektroniske
signaturer, v1.01


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Verification


Artifact type: Verification


The verification page is included as an attachment in the container, and is also mirrored to the visible


part of the container PDF. The purpose of the verification is to provide the reader with a summary of


the content of the agreement, in combination with important events that have occurred during the


agreement creation and signing process. An overview of the contents of the verification is given below.


Basic Information


Includes the most basic, and always present, information of the agreement. See Agreement Created for


more details.


• Agreement ID


• Agreement name


• Agreement version


• Creation date


Agreement Files


Lists the different files that the agreement includes. This is primarily the documents uploaded by the


user, which include agreement text and other data. See AgreementFileInfo for more details.


Each agreement file is listed with the following properties:


• Agreement file ID


• Agreement file name


• Agreement file mime type


• Agreement file size


• Agreement file hash


Signees


Lists the signees that have signed the document. See UserInfo for more details. Each signee is listed


with the following properties:


• Signee person number ID


• Signee name


• Signee sign date
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Audit Log Extract


The verification ends with a summarizing extract from the audit log. It includes the most important


events and information from the audit log, whereas audit information that is of secondary importance


is filtered out.


Change Log


Agreement Version : 1.1


• Date of Change : 2017-02-28


• Logs


◦ Representation of agreement parts which are not possible to visualize are to include last


modified date along with the existing information (Name, Size, Hash).


◦ Layout is also changed to display the additional information vertically.


◦ Agreement File section of Verification page to include last modified date & time.


◦ ToBeSigned (TBS) text is separated into two types(visible & hidden).


Agreement Version : 1.2


• Date of Change : 2017-03-15


• Logs


◦ File Title is included in non visible agreement parts.


◦ Removed file Hash information from Attest Page and included file title


Agreement Version : 1.3


• Date of Change : 2017-06-21


• Logs


◦ New Signature Methods EMail signature & Email signature with OneTimePassword introduced


Agreement Version : 1.4


• Date of Change : 2018-02-01


• Logs


◦ Audit Events are allowed to have id as Long (number) or UUID


◦ New Signature Method Click signature introduced
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Agreement Version : 1.5


• Date of Change : 2018-05-31


• Logs


◦ Norwegian BankID is introduced


Agreement Version : 1.6


• Date of Change : 2018-07-31


• Logs


◦ More information about signature added on attest page


Agreement Version : 1.7


• Date of Change : 2019-01-16


• Logs


◦ Draw signature image added on attest page


Agreement Version : 1.8


• Date of Change : 2019-02-01


• Logs


◦ Message Sent for viewed event added in auditlog.json


Agreement Version : 1.9


• Date of Change : 2019-04-04


• Logs


◦ Agreement locale added for agreement created event in auditlog.json


Agreement Version : 1.10


• Date of Change : 2019-05-16


• Logs


◦ Enable rendering of txt files on visual part of the PDF.


16







Agreement Version : 1.11


• Date of Change : 2019-05-14


• Logs


◦ Agreement expire on changed event added in auditlog.json


Agreement Version : 1.12


• Date of Change : 2020-04-20


• Logs


◦ Localized signing method display text on attest page & in auditlog.json


Agreement Version : 1.13


• Date of Change : 2020-10-22


• Logs


◦ Finnish EID is introduced


Agreement Version : 1.14


• Date of Change : 2021-08-03


• Logs


◦ TBS explanation is extended


Agreement Version : 1.15


• Date of Change : 2021-11-07


• Logs


◦ Norwegian BankID signing documentation is updated


◦ Norwegian BankID signing by the means of authentication is introduced


Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
The purpose of this document is to provide deep knowledge of the signature process making it possible


to verify the signatures of agreements signed using the Egreement service.


Overview
This document describes how Egreement handles the signature process, from how to make all


agreement files tamper-proof, to how each Electronic ID (EID) provider implements its signatures.


System
For the agreement signatures to be trustworthy, it is important that a stable and high-quality system


protects the signing process.


All parts providing evidence for the signature, such as hardware, operating system and software, have


to be trusted.


Hardware


Egreement’s signature software runs on a virtualized hardware platform. It is hosted in a data center


with high availability requirements, used by large banks and e-commerce companies.


Software


For a signature to be trusted, it is important that the timestamp can be reliable. Timestamps are used to


show when certain events occur and are an important evidence when validating an agreement.


The platform synchronizes its time over the standardized Network Time Protocol (NTP).


Electronic Signatures
An electronic signature is any electronic means that indicates either that a person adopts the contents


of an electronic message, or more broadly that the person who claims to have written a message is the


one who wrote it. Examples of electronic signatures are:


• Draw Signature - A handwritten signature drawn on a digital canvas.


• API Signature - A signature created by consuming the web service exposed by Egreement AB.


• SMS Signature - A signature created by responding to an SMS with context specific content.


• Email Signature with OneTimePassword - A signature created by One Time Password(OTP) based


email service.
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• Click Signature - A signature created by personalized link.


• Cryptographic Signature - A signature created using a cryptographic key.


Some types of signatures are classified as advanced electronic signatures. Such an electronic signature:


• is uniquely tied to the signatory,


• makes it possible to identify the signatory,


• is created using material only controlled by the signatory and


• is tied to the signed data in such way that any changes can be detected.


Electronic signatures based on PKI, such as the Swedish BankID and Norwegian BankID, provide


advanced electronic signatures.


Cryptography
Cryptography is a central part of many signature solutions, for example to provide tamper-proof


agreement files.


The following chapters introduce some concepts needed to understand cryptography based signatures.


Cryptographic Hash Functions


A cryptographic hash function is any function that can be used to map data of arbitrary size to data of


fixed size where it is practically impossible to find two pieces of input that produces the same hash


value. It is a one way transformation that produces the same result every time. The result is called a


hash and since it is a one way function, it is not possible to re-create the input behind a hash.


Examples on hash functions are:


• SHA.2


• RIPEMD


• Whirlpool


Asymmetric Encryption


In cryptography, two types of encryptions are most commonly used, symmetric and asymmetric


encryption. The difference between them is that the symmetric encryption uses one single key for both


encryption and decryption, while asymmetric uses one key for encryption and another for decryption.


The fact that there are two keys can also be used for creating signatures and serves as a base for many


types of EID. The EID solutions usually use the asymmetric encryption in a Public Key Infrastructure


(PKI).
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Asymmetric encryption make use of keypairs that if a text is encrypted using one of the keys, the only


key that can decrypt the crypto text is the other key belonging to the pair. One key is private and


should not be shared with anyone, the other is public and is used to verify signatures created with the


private key.


Examples on asymmetric keys are:


• RSA


• DSA


Digital Signatures


When signing using asymmetric keys, the signature result is called a raw signature and is just a binary


blob of a specific size, without any information at all. In order for the signature to be used in a


distributed environment, there is a need to add information on who signed the blob, what was signed


and so on.


The combination of metadata and the raw signature is called a digital signature. Some information is


optional:


• Signature time


• X.509 Signature Certificate


• X.509 CA Certificates (who issued the X.509 Signature Certificate)


• Signature text (TBS)


• Hash algorithms used


• Signature algorithm used


• The raw signature


Examples on digital signature formats are:


• CadES/CMS/PKCS#7


• XAdES


Signing
To sign an agreement a number of actions need to be executed:


• Create text representation of agreement


• Create digital signature
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Create text representation


For advanced electronic signatures, where the agreement contents is logically tied to the created


signature, the text needs to be prepared in order to suit the signing method used. The textual


representation of an agreement is also called To Be Signed, or TBS for short. The TBS is the actual text


that is to be digitally signed. For the whole agreement to be tamper-proof, the agreement metadata


with all agreement files needs to be signed. Digital signature clients have limitations on the size of TBS.


It is not possible to sign the actual agreements, since there is a risk that the agreement files are too


large. Therefore cryptographic hash functions are used to reduce the size of the agreement files and


create a representation of it.


For non-advanced signatures, where the agreement contents is not directly tied to the signature, the


above preparation is normally not needed.


Digital signature clients allow us to send two different types of TBS. They are:


• Visible TBS


• Hidden TBS - Swedish BankID only


Visible TBS


TBS text that is exposed to the signatories by the digital signature clients. General information about


the Agreement is supplied to digital signature clients as a visible TBS. As the TBS will be different


between signing clients and also have different localizations it will be saved together with the digital


signature. In cases where hidden TBS is not supported, the visible TBS will contain information that


otherwise would be in the hidden TBS. Where the TBS has length restrictions due to technical reasons,


the hash may be base64 encoded (trailing = characters being omitted) and the hash may be calculated


as if the ordered agreement files were a single file.


Example


I sign: "Employment ACME Inc"
Egreement ID: 2394857302
Date: 26/04/2016


Hidden TBS


TBS text that is hidden from the signatories by the digital signature clients. Agreement content is


reduced to fewer characters using cryptographic hash functions is supplied to digital signature clients


as a hidden TBS. This is currently only supported for Swedish BankID.


Example
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----------
Content:


"Contract"
1103 b497 984e 433c 38d4 f4ef f775 33ad 0cef 8c07 9995 5b37 7c8e e4df 66f7 de73


"Codes of conduct"
2cf9 688d c483 2085 1f12 6120 9001 58b2 ab2e 62b1 afd5 acc5 ebbb 5134 c7a4 90f2
----------


Create Digital Signature


For advanced electronic signatures, the cryptographic signature is created by applying the private key


from an asymmetric key pair on a dataset that previously has been hashed. In this context, the dataset


is the TBS. Different EID providers handles digital signatures in different ways, Signature Methods


describes all methods supported.


For non-advanced signatures, signature creation will vary depending on the method.


Signature Methods
Currently, the following signing methods are supported:


• Swedish BankID (advanced electronic signature)


• Norwegian BankID (advanced electronic signature and authentication)


• Finnish strong identification


• Draw Signature


• API Signature


• SMS Signature


• Email Signature with OneTimePassword


• Click Signature


These are described in detail below.


Swedish BankID


Swedish BankID is the largest EID provider in Sweden run by Finansiell ID-Teknik BID AB which is


owned by a number of large swedish banks.


It is a PKI based solution with support for file based tokens as well as smart cards, supported on a


number of platforms for desktop and mobile.
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Signature format


The BankID client produces an XML Digital Signature as specified in BankID Signature profile.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - In the form of a Swedish personal identity number.


• personSurname - Surname in capital letters.


• personGivenName - Given name in capital letters.


• startDate - Date when signing was started.


• signatureMethod - Will be bankid or bankid-otherunit.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed, base64 encoded.


• tbsHidden - Hidden data being signed, base64 encoded.


How to validate


Validate the signature according to BankID Signature profile.


Output from validation to provide to Signee Validation in Container Format is:


• User attributes of the first certificate of the XML element KeyInfo with ID bidKeyInfo in the


signature.


• Hashed TBS.


• TBS Hash algorithm.


Norwegian BankID - advanced electronic signature


Norwegian BankID is the largest EID provider in Norway run by BankID Norway AS.


It is a PKI based solution that uses a one time password in combination with a personal password,


supported on a number of platforms for desktop and mobile.


Signature format


The BankID client produces a detached PKCS#7/CMS signature as specified in Cryptographic Message


Syntax, where the detached data being signed is the TBS.
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Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.


• personGivenName - Given name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be signature.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed in the detached PKCS#7 signature, base64 encoded.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the PKCS #7


signature.


• Hashed TBS


• Hash algorithm


Norwegian BankID - authentication


Authentication based signing is also provided by the means of Norwegian BankID.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.


• personGivenName - Given name.
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• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be authentication.


• transactionId - Transaction ID from backend system.


How to validate


As an authentication alone does not digitally sign the agreement content, the person details such as


given name, surname and date of birth must be compared with the requested signee.


Finnish strong identification


Strong identification broker services are provided by Telia Finland for banks and mobile operators in


the Finnish Trust Network ("FTN").


Identity format


Telia produces a signed JWT which contains information about the person.


Table 1. Signed Attributes


Attribute Name Attribute Value


urn:oid:1.2.246.21 Social security number / personal identity code /
HeTu - henkilötunnus


urn:oid:2.16.840.1.113730.3.1.241 Full name


urn:oid:2.5.4.4 Surname


urn:oid:1.2.246.575.1.14 Given name


More information can be found in Telia Tunnistus.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - Finnish personal identity code.


• personSurname - Surname


• personGivenName - Given name


• startDate - Date when signing was started.


• signatureMethod - Will be eid-fi.


• transactionId - Transaction ID from backend system.
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• signature - Signed JWT (from Telia).


• publicKey - Public key (JWK) for the signed JWT (from Telia).


How to validate


The signed JWT can be verified using the public key.


Draw Signature


The draw signature signing method is an electronic counterpart to traditional handwritten signatures.


Using draw signature, the end user draws a signature on a web canvas. The signing method is not


classified as an advanced electronic signature in that it does not tie the user to the contents signed and


does not identify this signatory. Yet, the method can be suitable in use cases where advanced electronic


signatures are not required.


Signature format


The signature is represented as an SVG/PNG image.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be draw-signature.


• signature - The SVG or PNG image, base64 encoded.


• signatureContentType - The content type of signature eg. image/svg, image/png.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. Also, as the case of traditional handwritten signatures where


there are no formal requirements placed, ocular comparison does not add to trustworthiness.


API Signature


The API Signature is an electronic signature which is done by consuming the web service exposed by


Egreement AB. Using API Signature, the end user signs the agreement by making a request to the web


service. Using this method, user can also send the timestamp of actual time when the sign event took


place. This signing method is not classified as an advanced electronic signature in that it does not tie


9







the user to the contents signed and does not identify this signatory. Yet, this method can be suitable in


use cases where advanced electronic signatures are not required.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be api-signature.


• signedOn - Time at which the agreement was actually signed (stated by user)


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature.


SMS Signature


SMS Signature is an electronic signature created by responding to an SMS with context specific


content. The content of the SMS is One Time Password (OTP), a 6 digits number sent to the registered


mobile no of the signee. The Signee has to submit the OTP in order to sign the agreement. The OTP


Number is generated by TOTP algorithm by hashing the current time along with the agreement


information. OTP can be regenerated and verified by the same logic provided the given time &


agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be sms-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes
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(agreementName, mobile, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + mobile + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Email Signature with OneTimePassword


Email signature with OneTimePassword is an electronic signature created by One Time Password(OTP)


based email service. The content of the Email is One Time Password (OTP), a 6 digits number sent to


the registered email address of the signee. The Signee has to submit the OTP in order to sign the


agreement. The OTP Number is generated by TOTP algorithm by hashing the current time along with


the agreement information. OTP can be regenerated and verified by the same logic, provided the given


time & agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be email-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, email, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + email + timestamp)
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• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Click Signature


Click signature is an electronic signature created by using a personalized link. The personalized link


can be shared by email or directly in an integrated application. When the signee visits the link, it will


take him to the agreement review page where he can click the sign button to sign the agreement.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• signatureMethod - Will be click-signature.


How to validate


Due to the nature of this signature , we can’t validate the authenticity of the signature. Signatories has


to keep the link secret.


Reference documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.
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Document name Description


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
Agreements might need validation in case of disputes where one or more contracting parties renounce


that he or she intentionally signed the agreement. Since an agreement e-signed using Egreement’s


service is self-contained, tamper-proof and legally binding, validating the agreement can be enough to


settle legal disputes. This document describes all the steps needed to validate the agreement.


Overview
Validating an agreement is quite a complicated process requiring technical skills or software. The


agreement is stored as a PDF container where any proof of the validity of the agreement is contained


inside the actual container. The process spans from controlling the actual agreement content to


validating the Public Key Infrastructure (PKI) signature status.


The parts that should be validated and covered by this and other references documents are:


• Container validation


• Agreement content


• Retracing signature steps


Container Validation
Verify that the container is an agreement PDF container. See the "Container Content" chapter in


Container Format.


Agreement Content
Read and validate all parts of the agreement attached to the container. See "PDF Container" Container


Format how to locate all files of the agreement.


Retracing Signature Steps
The audit log is a list of entries holding all actions associated with the agreement, from creating the


agreement to the last signee signing the agreement. The list is sorted by the time each action was


logged.


Audit Log Validation Process


Validate each audit entry in the log according to the "How to validate" section of each specific audit


entry type chapter. The audit entry types are described in detail in Container Format, where each
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entry type is described in a separate chapter.


If validation of one step fails or if the audit entry does not exist in Container Format, the agreement is


considered invalid.


If validation of an entry fails, it is important to analyze why before the agreement is discarded. It is


important to establish if the agreement is considered invalid because someone has tampered with it, or


if there are errors in the tools or in the documentation?


References


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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